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ศูนย์เทคโนโลยีสารสนเทศและการสื�อสาร



 

 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์  

สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 

 

1.หลักการและเหตุผล 

แผนรับมือเหตุภัยคุกคามทางไซเบอร์ของ สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์  
ฉบับนี้ จัดทำขึ้นเพื่อให้เป็นไป ตามมาตรา 44 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 ที่
กำหนดให้หน่วยงาน ของรัฐ หน่วยงานควบคุมหรือกำกับดูแล และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจัดทำ
ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของแต่ละหน่วยงานให้สอดคล้อง
กับนโยบายและแผนว่าด้วย การรักษาความมั ่นคงปลอดภัยไซเบอร์โดยเร็ว ซึ ่งอย่างน้อยต้องประกอบด้วยเรื ่อง             
(1) แผนการตรวจสอบและประเมินความเสี่ยงด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ โดยผู้ตรวจประเมิน ผู้ตรวจสอบภายใน 
หรือผู้ตรวจสอบอิสระจากภายนอก อย่างน้อยปีละหนึ่งครั้งและ (2) แผนการรับมือภัยคุกคามทางไซเบอร์ รวมทั้งเพื่อให้
เป็นไปตาม ประกาศสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์เรื่อง แนวนโยบาย สำนักงาน
ปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ พ.ศ. 2557 และข้อปฏิบัติ ในการรักษาความมั่นคงปลอดภัย 
ด้านสารสนเทศสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ พ.ศ. 2565 ด้วย 

 

2.วัตถุประสงค์ 

เพื่อใช้เป็นแผนในการรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นใน สำนักงานปลัดกระทรวงการพัฒนาสังคมและ
ความมั่นคงของมนุษย์) โดยจะเป็นการกำหนดหน้าที ่และความรับผิดชอบให้กับหน่วยงานต่างๆ ภายใต้สำนักงาน
ปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ การกำหนดประเภทของเหตุภัยคุกคามทางไซเบอร์ การกำหนด
ความสัมพันธ์กับนโยบายและแนวปฏิบัติที่เก่ียวข้อง การรายงานเหตุภัยคุกคามทางไซเบอร์ และขั้นตอนการรับมือเหตุภัย
คุกคามทางไซเบอร์ ตามขอบเขตของระบบสารสนเทศที่กำหนดไว้ รวมไปถึงการสื่อสารไปยังผู้มีส่วนได้ส่วนเสีย เพื่อลด
ผลกระทบที่อาจเกิดขึ้นต่อการดำเนินงานของ สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ 

 

3. ขอบเขต  

แผนรับมือฯ ฉบับนี้ ใช้สำหรับรับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบสารสนเทศ และข้อมูลดิจิทัลของ 
สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์  รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบ
สารสนเทศ และข้อมูลดิจิทัลดังกล่าว  

 

 



4. หน้าที่การทบทวนแผน  

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์    
มีหน้าที่ขออนุมัติแผนรับมือฯ ฉบับนี้ถึงปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ และทบทวน      
ให้มีความทันสมัยอยู่เสมอ  

 

5. หน้าที่ในการดำเนินการตามแผน  

ศูนย์เทคโนโลยีสารสนเทศและการสื่อสาร สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์   
มีหน้าที่เป็นผู้รับผิดชอบหลักในการดําเนินการ ตามแผนรับมือฯ ฉบับนี้ โดยมี กลุ่มการพัฒนาระบบเทคโนโลยีและการ
สื่อสาร เป็นผู้รับผิดชอบหลักในการดำเนินการ ตามแผนรับมือฯ ฉบับนี้ และมีหน่วยงานสนับสนุนประกอบด้วย กลุ่มการ
พัฒนาระบบสารสนเทศและกลุ่มการวิเคราะห์ข้อมูล 

 

6. รายละเอียดการบังคับใช้เอกสาร 
 หน่วยงานจะต้องระบุรายละเอียดที่เก่ียวข้องกับเอกสาร ดังต่อไปนี้ 

6.1 รายละเอียดของเอกสาร (Document control and review) 

รายละเอียดของเอกสาร (Document control) 

ผู้จัดทำเอกสาร (Author) กลุ่มการพัฒนาระบบเทคโนโลยแีละการสื่อสาร 

ผู้ดำเนนิการตามเอกสาร (Owner) กลุ่มการพัฒนาระบบเทคโนโลยแีละการสื่อสาร 

วันที่จัดทำเอกสาร (Date created) ๙/2/256๙ 

ผู้ตรวจสอบความถูกต้องของเอกสาร 
(Last reviewed by) 

ผู้อำนวยการกลุ่มการพัฒนาระบบเทคโนโลยีและการสื่อสาร 

วันที่ตรวจสอบความถูกต้องของเอกสาร 
(Last date reviewed) 

๙/2/256๙ 

ผู้อนุมัติเอกสาร และวันที่อนุมัตเิอกสาร 
(Endorsed by and date) 

ผู้อำนวยการศูนย์เทคโนโลยสีารสนเทศและการสื่อสาร 

วันที่จะต้องมีการตรวจสอบเอกสารครั้ง
ถัดไป (Next review due date) 

๑๐/๒/25๗๐ 

6.2. การเปลี่ยนแปลงเอกสาร (Version control) 

รุ่น
(Version) 

วันที่อนุมัต ิ
(Date of Approval) 

ผู้อนุมัต ิ
(Approved by) 

สถานะ 
(Description of change) 

    
 



7. เอกสารและกรอบมาตรฐานที่เกี่ยวข้อง  

๗.๑ ประกาศสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์เรื่อง แนวนโยบาย สำนักงาน
ปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ พ.ศ. ๒๕๕๗ 

๗.๒ ข้อปฏิบัติ ในการรักษาความมั่นคงปลอดภัย ด้านสารสนเทศสำนักงานปลัดกระทรวงการพัฒนาสังคมและ
ความมั่นคงของมนุษย์ พ.ศ. ๒๕๖๕ 

 

8. นิยาม 
เหตุการณ์ (Event) หมายความว่า เหตุการณ์ท ี ่ เก ิดขึ ้นจากการเฝ ้าระวังส ังเกตการณ์ (Observable 

occurrence) ในระบบ เครือข่าย สภาพแวดล้อม กระบวนการ ลำดับการดำเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่
มีลักษณะที่ส่งผลเชิงลบก็ได้ 

เหตุภัยคุกคามทางไซเบอร์ (Cyber incident) หมายความว่า เหตุการณ์ที่มีผลเชิงลบที่เกิดจากการ กระทำ
หรือการดำเนินการใด ๆ โดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้
เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะ
ก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง  

ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระทำหรือการดำเนินการใด ๆ โดยมี ชอบโดยใช้
คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์ โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบคอมพิวเตอร์ 
ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง และเป็นภยันตรายที่ใกล้จะถึง ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบ
ต่อการทำงานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เก่ียวข้อง  

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสำคัญ1 หมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏต่อ
ระบบสารสนเทศ และเป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศตามมาตรา 49 ซึ่งคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติได้กำหนดลักษณะของภัยคุกคามทางไซเบอร์ไว้ตามมาตรา 60 แห่งพระราชบัญญัติการรักษา
ความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

 
9. บทบาทหน้าที่และโครงสร้างทีมรับมือเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ 

9.1. ผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน  
หน่วยงานควรระบุข้อมูลการติดต่อของผู้รับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน       

กรณีเมื่อมีการตรวจพบ หรือมีการรายงานเหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ ควรมี ผู้รับแจ้งเหตุฯ หลัก 
รวมถึงช่องทางหลักในการติดต่อ และมอบหมายให้มีผู้รับแจ้งเหตุฯ คนที่สอง รวมถึงช่องทางสำรองสำหรับกรณีที่ไม่
สามารถติดต่อผู้รับแจ้งเหตุคนแรกได้ โดยหน่วยงานควรจะกำหนดให้มีผู้ทำหน้าที่รับแจ้งเหตุฯ ครอบคลุมตลอดระยะเวลา 
24 ชั่วโมง/ 7 วัน 

 
 
 
 

 
1 เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสําคัญ มีนิยามตามประกาศคณะกรรมการกํากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เร่ือง หลักเกณฑ์และ
วิธีการรายงานภัยคุกคามทางไซเบอร์ พ.ศ.2566  



ลำดับ ชื่อ – นามสกลุ 
ระยะเวลาใน
การปฏิบัติงาน 

ช่องทางการ
ติดต่อสื่อสาร 

หน้าที ่ ความรับผิดชอบ 

1 นางวนิดา สมานมิตร 
ผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

24 ชั่วโมง/ 7 
วัน 

๐๘๙๙๖๙๐๐๓๗ 
wanida.s@m-
society.go.th 

หัวหน้าทีมรับมือฯ 
(Team manager) 

ทำหน้าที่สื่อสารกับ
ผู้บริหารของ
หน่วยงาน 

2 นายพนูพัฒน์ ขันธาโรจน์ 24 ชั่วโมง/ 7 
วัน 

๐๘๙๗๘๒๒๐๙๙ 
Poonpat.k@m-
society.go.th 

รองหัวหน้าทีม
รับมือฯ (Team 

manager) 

ทำหน้าที่สื่อสารกับ
ผู้บริหารของ
หน่วยงานและ
ประสานทีมเทคนิค 

3 จ่าสิบเอกฤทธิเดช  แสงแจ่ม 24 ชั่วโมง/ 7 
วัน 

๐๘๒๙๓๕๖๓๕๓ 
rittidech.s@m-
society.go.th 

ทีมรับมือฯ/
เจ้าหน้าที่เทคนิค 
(Deputy team 

manager) 

ทำหน้าที่แทนกรณี
รองหัวหน้าทีม
รับมือฯ ไม่อยู่/ไม่
สามารถปฏบิัติงาน
ได ้

9.2 โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber incident Response 
Team : CIRT) 

 สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ ใช้โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ในลักษณะแบบรวมศูนย์ ประกอบด้วย 

ลำดับ ชื่อ - นามสกลุ ช่องทางการติดต่อสื่อสาร หน้าที ่ ความรับผิดชอบ 

1 นางวนิดา สมานมิตร 
ผู้อำนวยการศูนย์เทคโนโลยี
สารสนเทศและการสื่อสาร 

๐๘๙๙๖๙๐๐๓๗ 
wanida.s@m-
society.go.th 

หัวหน้าทีมรับมือฯ 
(Team manager) 

ทำหน้าที่สื่อสารกับผู้บริหารของ
หน่วยงาน 

2 นายพูนพัฒน์ ขันธาโรจน์ 
กลุ่มการพัฒนาระบบ
เทคโนโลยีและการสื่อสาร 

๐๘๙๗๘๒๒๐๙๙ 
poonpat.k@m-
society.go.th 

รองหัวหน้าทีม
รับมือฯ (Deputy 
team manager) 
 

ทำหน้าที่แทนกรณีหัวหน้าทีม
รับมือฯ ไม่อยู่/ไม่สามารถ
ปฏิบัติงานได ้
-ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 

3 จ่าสิบเอกฤทธิเดช แสงแจ่ม 
กลุ่มการพัฒนาระบบ
เทคโนโลยีและการสื่อสาร 

๐๘๒๙๓๕๖๓๕๓ 
rittidech.s@m-
society.go.th 

ทีมรับมือฯ/เจ้าหน้าที่
เทคนิค (Technical 
lead) 

ทำหน้าที่แทนกรณีรองหัวหน้าทมี
รับมือฯ ไม่อยู่/ไม่สามารถ
ปฏิบัติงานได ้
-ทำหน้าที่ให้ความเห็นเก่ียวกับ
แนวทางที่เหมาะสมในการ
ควบคุมผลกระทบจากภัยคุกคาม
ทางไซเบอร์ 



ลำดับ ชื่อ - นามสกลุ ช่องทางการติดต่อสื่อสาร หน้าที ่ ความรับผิดชอบ 

4 นายภูวดล เกตุดี 
กลุ่มการพัฒนาระบบ
เทคโนโลยีและการสื่อสาร 

๐๘๗๙๖๑๘๑๒๑ 
puwadon.k@m-
society.go.th 

เจ้าหน้าที่เทคนิค 
(Technical) 

ทำหน้าที่ประสานงานกับ
หน่วยงานที่เก่ียวข้อง/รวบรวม
หลักฐานเพื่อรายงานเหตุภัย
คุกคามทางไซเบอร์ 
 

5 นายธเนศ ธีรอนุรักษ์กุล 
กลุ่มการพัฒนาระบบ
เทคโนโลยีและการสื่อสาร 

๐๖๒๘๕๒๑๕๖๗ 
tanes.t@m-society.go.th 

เจ้าหน้าที่เทคนิค 
(Technical) 

ทำหน้าที่ประสานงานกับ
หน่วยงานที่เก่ียวข้อง/รวบรวม
หลักฐานเพื่อรายงานเหตุภัย
คุกคามทางไซเบอร์ 

6 ผู้แทนกลุ่มการพฒันาระบบ
สารสนเทศ 

๐๒๒๐๒๙๐๐๗ 
app.ictc@m-society.go.th 

ทีมรับมือฯ -ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 
-ทำหน้าที่ให้ความเห็นเก่ียวกับ
แนวทางที่เหมาะสมในการ
ควบคุมผลกระทบจากภัยคุกคาม
ทางไซเบอร์ 

7 ผู้แทนกลุ่มการวิเคราะห์
ข้อมูล 

๐๒๒๐๒๙๐๐๔ 
data.ictc@m-society.go.th 

ทีมรับมือฯ -ทำหน้าที่ควบคุมผลกระทบจาก
ภัยคุกคามทางไซเบอร์ 
-ทำหน้าที่ให้ความเห็นเก่ียวกับ
แนวทางที่เหมาะสมในการ
ควบคุมผลกระทบจากภัยคุกคาม
ทางไซเบอร์ 

 

ทั้งนี้ สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์กำหนดบุคคลดังต่อไปนี้ทำหน้าที่
สนับสนุนการดำเนินการของแผนรับมือฯ ฉบับนี้ ดังนี้  

ลำดับ ชื่อ - นามสกลุ ช่องทางการติดต่อสื่อสาร หน้าที ่ ความรับผิดชอบ 

๑ ผู้แทนกองกฎหมาย เบอร์โทรศัพท์ภายใน : 
0220290๒๐ 
 

ผู้เชี่ยวชาญด้านกฎหมาย ทำหน้าที่รายงานเหตุ
ภัยคุกคามทางไซ
เบอร์ในส่วนที่
เก่ียวข้องกับด้าน
กฎหมาย 



๒ ผู้แทนกลุ่มตรวจสอบ
ภายใน 

เบอร์โทรศัพท์ภายใน : 
0220290๖๐ 
 

ผู้บริหารจัดการความเสี่ยง ทำหน้าที่ประเมินผล
กระทบ-ความเสี่ยง
เก่ียวกับความมั่นคง
ปลอดภัยไซเบอร ์

๓ ผู้แทนกอง
ประชาสัมพนัธ ์

เบอร์โทรศัพท์ภายใน : 
02๖๕๙๖๔๖๗ 
 

ผู้รับผิดชอบด้านสื่อสารองค์กร ประชาสัมพนัธ์ไปยังผู้
มีส่วนได้ส่วนเสีย
เก่ียวกับความมั่นคง
ปลอดภัยไซเบอร ์

 

9.3. หน่วยงานภายนอกที่เกี่ยวข้อง 

สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์จัดให้มีข้อมูลติดต่อสื่อสารของหน่วยงาน
ภายนอกที่เกี่ยวข้อง เช่น สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) , หน่วยงาน
กำกับดูแล (Regulator), THAI – CERT และผู้ให้บริการภายนอกของหน่วยงาน เช่น หน่วยงานผู้ให้บริการด้านการ
ตรวจสอบพิสูจน์หลักฐานทางดิจิทัล (Digital Forensic Investigator) เป็นต้น 

ลำดับ ชื่อ - นามสกลุ ช่องทางการติดต่อสื่อสาร หน่วยงาน ความเก่ียวข้อง 

1 - 
เบอร์โทรศัพท์ :๐๒ ๑๔๒ ๖๘๘๘ 
Email : thaicert@ncsa.or.th 

สำนักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติ (สกมช.) 

ที่ปรึกษา 

2 - 
เบอร์โทรศัพท์ :๐๒ ๑๔๑ ๖๙๙๓ 
E-mail : saraban@pdpc.or.th 

สำนักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล 

ที่ปรึกษา 

3 - 
เบอร์โทรศัพท์ :๑๔๔๑ 
แจ้งความออนไลน์ 
www.thaipoliceonline.com 

กองบัญชาการตำรวจสบืสวน
สอบสวนอาชญากรรมทาง
เทคโนโลยี (ตำรวจไซเบอร์) 

แจ้งเหตุ 

4 - 
เบอร์โทรศัพท์ :๑๗๔๐ 
Email : servicedesk@ais.co.th 

บริษัท ซีเอสล๊อกอินโฟ จำกัด 
ผู้ให้บริการ

เครือข่ายสื่อสาร/
เว็บโฮสติ้ง 

 

 

 

 

 



9.4 โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure)  

สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ได้ จัดทำแผนผังโครงสร้างการรายงาน
เหตุการณ์ (Incident Reporting Structure) ของบุคลากรภายในทีมรับมือฯ ผู้บริหารหน่วยงาน หน่วยงานกำกับดูแล 
หน่วยงานรับแจ้งเหตุการณ์ความมั่นคงปลอดภัยไซเบอร์ตามกฎหมาย และหน่วยงานภายนอก เป็นต้น รวมถึงกำหนดว่า 
หน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ในการรายงานภายใต้
พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ทำขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้
กฎหมาย และข้อกำหนดด้านกฎระเบียบที่เก่ียวข้องกับโครงสร้างพื้นฐานสำคัญทางสารสนเทศ  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
10. ขั้นตอนการรับมือ 

แผนรับมือฯ ฉบับนี้ ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ ๑๙.๑ ในประกาศ
คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ พ.ศ. 
๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ รวมถึงประกาศ
สำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์เร่ือง ข้อปฏิบัติในการรักษาความมั่นคงปลอดภัย ด้าน
สารสนเทศสำนักงานปลัดกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย์ พ.ศ. ๒๕๖๕ ดังนี้ 



 

10.1 ขั้นตอนการเตรียมการ (preparation) 

การดำเนินมาตรการเพื่อเตรียมการและป้องกันการเกิดภัยคุกคามทางไซเบอร์ (Preparation) เป็นสิ่งที่จะต้องทำ
ในระยะเริ่มต้น เพื่อเตรียมความพร้อมเมื่อต้องเผชิญเหตุ ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรม
บุคลากรหรือทีมงาน การจัดหาเครื่องมือและทรัพยากรต่าง ๆ ที่จําเป็น การตั้งค่าระบบต่าง ๆ ให้ปลอดภัย  การจัดทำ
นโยบายแผนงาน และกระบวนการที่เกี่ยวข้อง รวมถึง การสร้างเครือข่ายความร่วมมือ โดยดำเนินการดังต่อไปนี้   

(1) กำหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response 
Team: CIRT) รายละเอียดปรากฎตามข้อ 9.2  

(2) กำหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) รายละเอียดปรากฎตามข้อ 9.4 
(3) กำหนดเกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์ และการติดต่อไปยัง

หน่วยงาน CIRT ต่าง ๆ 
(4) จัดเตรียมข้อมูลและอุปกรณ์ รวมถึงช่องทางในการติดต่อสื่อสารที่จำเป็น เช่น ข้อมูลการติดต่อและอุปกรณ์

ติดต่อสื่อสารของบุคลากร, กลไกรายงานเหตุการณ์, ห้องประชุม War room เป็นต้น 
(5) จัดเตรียมอุปกรณ์, ซอฟต์แวร์ และแหล่งข้อมูลสำหรับวิเคราะห์เหตุภัยคุกคามทางไซเบอร์ 
(6) จัดให้มีการประเมินความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงาน (Risk Assessment) 
(7) จัดทำแผนผังโครงสร้างขั้นตอนการรับมือฯ ของหน่วยงาน โดยหน่วยงานอาจดูตัวอย่างการจัดทำแผนผัง

โครงสร้างขั้นตอนการรับมือฯ ได้ (รายละเอียดปรากฏตามภาคผนวก 1) 

ดำเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๑ ในประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติเร่ือง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน ปราบปรามและระงับภัยคุกคามทาง
ไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ [รายละเอียดตามผนวก ๓]  

 

 



10.2 ขั้นตอนการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (Detection and Analysis)  

เป็นการดำเนินการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์  ซึ่งเป็นสิ่งจําเป็นที่จะช่วยให้หน่วยงาน
สามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดข้ึน โดย
ดำเนินการดังต่อไปนี้ [รายละเอียดตามผนวก ๖] 

(1) ดำเนินการจัดเตรียมแนวทางรับมือเมื่อเกิดการโจมตีรูปแบบทั่วไปที่เคยเกิดข้ึน หรืออาจเกิดขึ้นกับหน่วยงาน 
โดยรูปแบบการโจมตีที่ควรจัดเตรียมแนวทางรับมือไว้นั้น อาจพิจารณาได้จาก Attack Vector ที่หน่วยงานมี เช่น มีการ
อนุญาตให้ใช้งานอุปกรณ์แบบถอดได้ (External/Removable Media) ซึ่งมีความเสี่ยงต่อการเผยแพร่มัลแวร์ หรือมีการ
ให้บริการเว็บไซต์ที่เสี่ยงต่อการโจมตีแบบ Cross-site scripting เป็นต้น 

ประเภท อธิบาย วิธีการรับมือ 

อุปกรณ์แบบถอดได้ 
(External/Removable 
Media) 

การโจมตีที่ดำเนินการจากอุปกรณ์
แบบถอดได้หรืออุปกรณ์ต่อพ่วง 
ตัวอย่างเช่น โค้ดที่เปน็อันตราย
แพร่กระจายไปยงัระบบจากแฟลช
ไดรฟ์ที่ติดไวรัส 

ดำเนินการถอนการติดตัง้อุปกรณ์แบบถอดได้
ที่เป็นสาเหตุของภัยคุกคามออกจากอุปกรณ์
และระบบเครือข่ายของหน่วยงาน และ
ตรวจสอบสาเหตุและประเภทของภัยคุกคาม
ว่าเป็นภัยคุกคามประเภทใด 

 

(2) ดำเนินการจัดให้มีกลไกที่สามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องต้นของการเกิดภัยคุกคามทางไซเบอรไ์ด้
ในเวลาอันเหมาะสม โดยอาจอาศัยข้อมูลจากแหล่งข้อมูลต่าง ๆ เช่น ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอรส์ำหรับหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ดังนี้  

การตรวจจับ incident จะขึ้นอยู่กับระบบงานที่ใช้อยู่ รูปแบบของความพยายามโจมตี และกลไกใน การปกปอ้ง
ระบบ เพราะระบบการป้องกันจะแจ้งเตือน (Alert) หรือเก็บบันทึกข้อมูล (Log) เพื่อใช้ในการวิเคราะห์ หาความผิดปกติ
และมีการปรับ Fine Tune เพื่อให้มีความเหมาะสมกับสภาพการใช้งานของระบบ ลักษณะของข้อมูลแจ้งเตือนที่ใช้ในการ
ตรวจจับแบ่งได้เป็น ๒ ประเภท  

- Precursor เป็นข้อมูลบ่งบอกว่า incident จะเกิดขึ้นในอนาคต  
- Indicator เป็นข้อมูลบ่งบอกว่า incident ได้เคยเกิดขึ้นหรือกำลังเกิดขึ้นอยู่  
อุปกรณ์ที่ใช้เพื่อการป้องกันและตรวจจับต้องพิจารณาตามความเหมาะสมกับระบบที่ต้องการ ป้องกัน และต้อง

ทำการปรับ Fine Tune เพื่อให้มีความเหมาะสมกับสภาพการใช้งานของระบบนั้น ๆ ซึ่งข้อมูลการ แจ้งเตือนเพื่อตรวจจับ
การบุกรุกระบบคอมพิวเตอร์และเครือข่ายมีดังนี้ 

- ประเภท Alert  
๑) IPS ระบบที่ทำหน้าที่ตรวจจับและป้องกันการโจมตีในระบบเครือข่าย มีการแจ้งเตือน เมื่อพบสิ่งที่

ตรงกับวิธีการโจมตีที่ระบบรู้จัก  
๒) SIEM ระบบตรวจจับความผิดปกติโดยใช้ข้อมูล Log จากระบบอ่ืน ๆ เพื่อนำมาวิเคราะห์ โดยต้องตั้ง

ค่า Rule set โดยผู้เชี่ยวชาญ และเหมาะสมกับสภาพแวดล้อมที่เชื่อมต่ออยู่กับ SIEM  
(จะจัดหา ในปีงบประมาณ ๒๕๖๘)  



๓) Anti-Malware ทำหน้าที่ตรวจจับโปรแกรมประสงค์ร้าย ทำงานทั้งในระดับเครือข่าย และ Host 
การตรวจเจอ Malware ในระบบเป็นข้อบ่งชี้ได้ทั้งที่กำลังพยายามโจมตีและการโจมตีได้สำเร็จแล้ว  

๔) Third-Party บริการสอดส่องดูแลความผิดปกติที่เกิดขึ้นกับระบบ หรือระบบของหน่วยงาน ถูกนำไป
โจมตีระบบอื่น ๆ ภายนอกองค์กรซึ่งบ่งบอกได้ว่าระบบภายในหน่วยงานได้ถูกยึดครองโดยผู้ไม่ประสงค์ดี และ
นำไปใช้สร้างความเสียหาย  
- ประเภท Log  

๑) Operating System and Application Log ข้อมูลจาก Log ของ OS และ Application ที่ประกอบ
ไปด้วยการบันทึกเหตุการณ์หลายประเภท สามารถถูกใช้ในการตรวจจับภัยคุกคามบางอย่างได้ข้ึนอยู่กับ ประเภท
ของ Log และ Rule set ที่ใช้ในการวิเคราะห์ 

๒) Network Device Log อุปกรณ์เครือข่ายที่มีการบันทึกข้อมูลที่ผ่านเข้าออกเครือข่าย สามารถถูกใช้
ในการตรวจจับเหตุการณ์ภัยคุกคามบางอย่างได้ขึ้นอยู่กับประเภทของ Log และ Rule set ที่ใช้ในการ วิเคราะห์  
- ข้อมูลจากแหล่งสาธารณะข้อมูลช่องโหว่และวิธีการโจมตีระบบรูปแบบใหม่สามารถถูกใช้เป็น ข้อบ่งชี้ภัยคุกคามได้  
- บุคคลที่ทำหน้าที่แจ้งเตือนบุคคลภายในองค์กร บุคลากรทุกตำแหน่งสามารถเข้ารับการฝึกฝน เพื่อช่วยสอดส่องดูแล 
(3) ดำเนินการจัดให้มีแนวทางในการวิเคราะห์ผลกระทบและระดับของภัยคุกคามทางไซเบอร์ ( Incident 

Prioritization) เพื่อรับมือกับภัยคุกคามทางไซเบอร์ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที่เกี่ยวข้องเช่น ผลกระทบต่อ
การทำงานของระบบ (Functional impact) ผลกระทบต่อข้อมูล (Information impact) และความสามารถในการกู้คืน 
(Recoverability effort)2 เป็นต้น ทั้งนี้การวิเคราะห์ภัยคุกคามเพื่อให้การดำเนินการต่อไปสามารถทำได้เร็วและถูกต้อง 
ใช้การวิเคราะห์ ความผิดปกติเมื่อได้รับแจ้งดังนี้  

- log Retention Policy คือ การใช ้ Log จากอุปกรณ์ต ่าง ๆ เช ่น IPS, Network Devices เป ็นต้น จะมี
ความสำคัญเป็นอย่างมากในการวิเคราะห์หาสาเหตุการโจมตี และบันทึกเหตุการณ์เก็บไว้เพื่อหลักฐาน ทางกฎหมายหรือ
เรียกดูในอนาคต จึงต้องมีการเก็บรักษาไว้เป็นอย่างดี และตามระยะเวลาตามกฎหมายกำหนด  

- Clock Synchronization อุปกรณ์ทุกชิ้นบนเครือข่ายต้องได้รับการ Synchronize เวลาให้ ตรงกันอยู่เสมอ
เพื่อทำให้การ Correlate Event ทำได้ง่าย  

- Sniff and Analyze Network Data ทำการดักจับข้อมูลทางเครือข่ายเพื่อนำมาวิเคราะห์ ข้อมูล  
- Seek Assistance เมื่อทีมตอบสนองไม่สามารถดำเนินการวิเคราะห์ incident เพื่อหาสาเหตุ ที่แท้จริงได้เพื่อ

กำจัดผู้บุกรุกออกจากระบบ จะใช้บริการให้คำแนะนำปรึกษาจากภายนอก เช่น CERT ต่าง ๆ 
๓.๑ ผลกระทบต่อการให้บริการ (Functional Impact) ผลกระทบต่อการให้บริการ และการ 

ดำเนินงานของหน่วยงานที่เกิดภัยคุกคาม พิจารณาผลกระทบที่เกิดขึ้นทั้งในปัจจุบัน และผลกระทบที่มีโอกาส เกิดขึ้นหาก
เหตุการณ์ภัยคุกคามยังไม่ถูกควบคุมโดยทันทีซี่งรวมถึงผลกระทบทางด้านการปฏิบัติงานของระบบ การให้บริการต่าง ๆ 
ซึ่งส่งผลโดยตรงต่อการดำเนินธุรกิจ (Impact to Business) ที่ทำให้เกิดความขัดข้องหรือเสียหาย ต่อธุรกิจ ซึ่งหากไม่ได้
รับการแก้ไขโดยเร็วอาจจะมีผลเสียมากยิ่งขึ้น โดยระดับของ Functional Impact มีดังนี้  

- None ไม่มีผลกระทบในการให้บริการหรือดำเนินงานตามปกติ  
- Low มีผลน้อยมากต่อกระบวนการทำงานหลัก ทำให้ช้าลงบ้างแต่ผลที่ได้ยังครบถ้วนสมบูรณ์  
- Medium ไม่สามารถให้บริการที่ครบถ้วนสมบูรณ์กับผู้ใช้งานบางกลุ่ม ทั้งภายใน และภายนอก  
- High ไม่สามารถให้บริการกับผู้ใดได้อีกต่อไป เป็นการหยุดชะงักโดยสมบูรณ์  

 
2 หน่วยงานอาจพิจารณากำหนดระดับความรุนแรงภัยคุกคามออกเป็น 3 ประเภท โดยศึกษาเพิ่มเติมได้ที่ NIST SP 800-61r2  ข้อที ่3.2.6 หน้าที่ 32 



ตารางที่ 1 ตัวอย่างเกณฑ์การประเมินระดับของภัยคุกคาม 

ความรุนแรง คำอธิบาย การตอบสนองต่อ
เหตุการณ ์

ต่ำ (Low) ส่งผลกระทบต่อหน่วยงานภายใน พม. ในวงจำกัด เช่น การให้บริการ
ประชาชนล่าช้าในบางส่วนของหน่วยงาน หรือสามารถกู้คืนได้โดยใช้ทรัพยากรที่
มีได้ความเสียหายทางการเงินต่ำ ไม่ส่งผลกระทบต่อชื่อเสียงและความเชื่อมั่น
ของประชาชนหรือไม่มีผลต่อการดำเนินงานด้านสวัสดิการสังคมหรือการ
คุ้มครองกลุ่มเปราะบาง ไม่จำเป็นต้องรายงานต่อหน่วยงานกำกับดูแล 

แก้ไขภายใน 72 ชั่วโมง 
 

ปานกลาง 
(Medium) 

ส่งผลกระทบต่อหลายหน่วยงานภายใน พม. เช่น การให้บริการประชาชน
ล่าชา้เป็นวงกว้าง  ต้องใช้ทรัพยากรเพิ่มเติมในการกู้คืน มีผลกระทบต่อ
ประชาชนบางกลุ่ม เชน่ ผู้สงูอายุ คนพิการ หรือเด็กที่อยู่ในความคุ้มครอง
ของ พม. อาจส่งผลต่อความเชือ่มั่นของประชาชนต่อหน่วยงานระดับหนึง่ 
อาจมีข้อกำหนดให้ต้องรายงานต่อผู้บริหารหรือหน่วยงานที่เก่ียวข้อง  

แก้ไขภายใน 48 ชั่วโมง 

สูง (High) ส่งผลกระทบอย่างมากต่อการดำเนินงานของ พม. เช่น ระบบข้อมูลผู้รับ
สวัสดิการขัดข้องเป็นเวลานาน มีผลกระทบโดยตรงต่อกลุ่มเปราะบาง เช่น ผู้
ประสบปัญหาทางสังคมไม่ได้รับการช่วยเหลือทันเวลา ต้องใช้ทรัพยากรจาก
ภายนอกในการกู้คืนระบบ มีความเสียหายทางการเงินสูง ส่งผลต่อชื่อเสียงและ
ความไว้วางใจของประชาชน ต้องรายงานต่อผู้บริหารหรือหน่วยงานที่เกี่ยวข้อง 

แก้ไขภายใน 24 ชั่วโมง 

สูงมาก 
(Extreme) 

ส่งผลกระทบอย่างร้ายแรงต่อ พม. เช่น ระบบฐานข้อมูลผูไ้ด้รับสวัสดิการ
ถูกทำลายหรือถูกแฮ็ก การให้บริการประชาชนในทุกมิติของ พม. หยุดชะงัก
ทั้งหมด มีภัยคุกคามต่อชีวิตของกลุ่มเปราะบาง เชน่ ศูนยพ์ักพิงชั่วคราวไม่
สามารถดำเนินการได้ ข้อมูลที่เป็นความลับรั่วไหลและถูกเผยแพร่ต่อ
สาธารณะ ส่งผลกระทบรุนแรงต่อชื่อเสียงและความไว้วางใจของประชาชน 
จำเป็นต้องรายงานต่อผู้บริหารหรือหน่วยงานด้านกฎหมายและกำกับดูแลที่
เก่ียวข้อง เช่น คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล สำนักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

แก้ไขภายใน 4 ชั่วโมง 

๓.๒ ผลกระทบต่อข้อมูล (Information Impact) ผลกระทบต่อข้อมูล ควรพิจารณา ๓ ด้าน ได้แก่ 
ด้านการรักษาความลับ (Confidentiality) ด้านการรักษาความครบถ้วน (Integrity) และด้านการรักษาสภาพพร้อม ใช้ 
(Availability) รวมทั้งควรพิจารณาว่าเหตุการณ์ภัยคุกคามส่งผลต่อการดำเนินงานโดยรวมที่จะส่งผลต่อข้อมูล สำคัญ 
(Sensitive Information)อย่างไร เช่น ข้อมูลถูกทำลาย หรือสูญหาย หรือรั่วไหล หรือการแก้ไขโดยไม่ได้รับ อนุญาตเป็น
ต้น โดยระดับของ Functional Impact มีดังนี้ 

- None ไม่มีข้อมูลรั่วไหล ถูกเปลี่ยนแปลง ทำลาย หรือเข้าถึง โดยที่ไม่ได้รับอนุญาต  
- Privacy Breach ข้อมูลที่ใช้ระบุตัวบุคคล (Personal Identifiable Information; PII) รั่วไหลหรือ

ถูกเข้าถึงโดยไม่ได้รับอนุญาต  
- Proprietary Breach ข้อมูลความลับที่ใช้ในการดำเนินธุรกิจรั่วไหลหรือถูกเข้าถึงโดยไม่ได้ รับอนุญาต  
- Integrity Loss ข้อมูลที่เป็น Privacy และ Propriety ถูกเปลี่ยนแปลง หรือทำลาย โดยไม่ได้รับอนุญาต 



๓.๓ ความสามารถในการฟื ้นฟูระบบ (Recoverability) ความสามารถในการฟื ้นฟูระบบ ควร
พิจารณาจากระยะเวลาและทรัพยากรที่ต้องใช้ในการฟื้นฟูระบบจากเหตุภัยคุกคาม ซึ่งความรุนแรงของเหตุ ภัยคุกคาม
และประเภทของทรัพย์สินสารสนเทศเช่น ระบบ และข้อมูล เป็นต้น ที่ได้รับผลกระทบจะเป็นส่วนสำคัญ ในการพิจารณา
ความสามารถ หรือความยากง่ายในการฟื้นฟูระบบ รวมทั้งทรัพยากรที่จำเป็นต้องใช้โดยระดับของ Recoverability Effort 
มีดังนี้  

- Regular เวลาในการกู้คืนสามารถคาดการณ์ได้ โดยใช้ทรัพยากรที่มี  

- Supplemented เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต้องมีการจัดหาทรัพยากรเพิ่ม  

- Extended เวลาในการกู้คืนไม่สามารถคาดการณ์ได้ ต้องใช้ทรัพยากรและความช่วยเหลือ จากภายนอก ๙  

- Not Recoverable การกู้คืนไม่สามารถทำได้ ใช้กับสถานการณ์ที่ข้อมูลได้รั ่วไหลสู่สาธารณะแล้ว  
เป็นต้น ให้ใช้วิธีการติดตามและจำกัดการแพร่กระจายรวมถึงการเยียวยาผลกระทบ 

(4) หน่วยงานจะต้องดำเนินการจัดให้มีบันทึกรายงานสถานการณ์เหตุการณ์ความมั่นคงปลอดภัยไซเบอร์       
โดยอาจกำหนดให้มีรายละเอียดตามแบบฟอร์มตัวอย่าง (รายละเอียดปรากฏตามภาคผนวก 2) 

(5) หน่วยงานจะต้องจัดให้มีการจัดทำบันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ ( Incident 
Documentation) โดยหน่วยงานควรบันทึกข้อมูลเกี่ยวกับเหตุการณ์ความปลอดภัยทางไซเบอร์ทุกขั้นตอน  ตั้งแต่ตรวจ
พบเหตุการณ์จนถึงกระบวนการสุดท้าย และข้อมูลดังกล่าวควรระบุรายละเอียดพร้อมเวลาที่เกิดเหตุ ตลอดถึงระยะเวลาที่
ใช้ระงับเหตุด้วย ทั้งนี้ ควรบันทึกข้อมูลดังกล่าวที่เกี่ยวข้องกับเหตุการณ์ โดยระบุวันที่และลงนามโดยผู้มีหน้าที่จัดการ
รับมือเหตุการณ์นั้น ๆ เพื่อให้มั่นใจได้ว่าเหตุการณ์ความปลอดภัยทางไซเบอร์ที่เกิดขึ้นจะได้รับการจัดการแก้ไขภายใน
ระยะเวลาที่เหมาะสม โดยอาจกำหนดให้มีรายละเอียดตามแบบฟอร์มตัวอย่าง (รายละเอียดปรากฏตามภาคผนวก 3) 

(6) กรณีหน่วยงานรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศจะต้องจัดให้มีการรายงานภัยคุกคาม
ทางไซเบอร์ที ่เกิดขึ ้นกับบริการของโครงสร้างพื ้นฐานสำคัญทางสารสนเทศให้ผู ้ที ่เกี ่ยวข้องทราบ ตามประกาศ
คณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทางไซเบอร์    
พ.ศ.2566 ดังนี้ 

(ก) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นกับหน่วยงานรัฐหรือหน่วยงานโครงสร้างพื้นฐานสำคัญทาง
สารสนเทศตาม ข้อ 4 แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก1 โดยใช้แบบฟอร์มการแจ้งตาม
กฎหมาย หรือนำส่งข้อมูลที ่มีรายละเอียดเทียบเท่ากับแบบฟอร์ม ก1 (รายละเอียดปรากฏตาม
ภาคผนวก 4) การส่งข้อมูลจะต้องส่งผ่านช่องทางที่มีความมั่นคงปลอดภัย มีการเข้ารหัสของข้อมูลที่
เหมาะสม และส่งผ่านช่องทางที่สำนักงานกำหนด 

(ข) กรณีมีเหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยสำคัญต่อระบบของหน่วยงานโครงสร้างพื้นฐาน
สำคัญทางสารสนเทศกับหน่วยงานรัฐหรือหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศตาม ข้อ 5 
แห่งประกาศฯ ฉบับดังกล่าว ให้ใช้แบบฟอร์ม ก2 รายงานไปยัง สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ภายในระยะเวลา 24 ชั่วโมง โดยใช้แบบฟอร์มการรายงานตาม
กฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) การส่งข้อมูลจะต้องส่งผ่านช่องทางที่มีความมั่นคง
ปลอดภัย มีการเข้ารหัสของข้อมูลที่เหมาะสม และส่งผ่านช่องทางที่สำนักงานกำหนด 



(ค) หน่วยงานของรัฐหรือหน่วยงานควบคุมหรือกำกับดูแล จะต้องจัดทำและส่งรายงานสรุปจำนวนเหตุ
ภัยคุกคามทางไซเบอร์ทั้งหมดที่ได้เกิดขึ้นกับข้อมูลหรือระบบสารสนเทศของหน่วยงานของรัฐหรือ
หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ ภายใต้การควบคุมหรือกำกับดูแลของตนในแตล่ะปี 
ภายในวันที่ 31 มกราคม ของปีถัดไป ให้แก่สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภยัไซ
เบอร์แห่งชาติ โดยให้แยกสถิติหมวดหมู่ตามแบบที่กำหนดในเอกสาร ก3 โดยใช้แบบฟอร์มการรายงาน
ตามกฎหมาย (รายละเอียดปรากฏตามภาคผนวก 4) การส่งข้อมูลจะต้องส่งผ่านช่องทางทีม่ีความมั่นคง
ปลอดภัย มีการเข้ารหัสของข้อมูลที่เหมาะสม และส่งผ่านช่องทางที่สำนักงานกำหนด 

นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.2 ในประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 เพิ่มเติม 

10.3 ขั ้นตอนการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์ และการฟื ้นฟู
ระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 

ดำเนินการเพื่อระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์ และการฟื้นฟูระบบงานที่
ได้รับผลกระทบ  โดยควรกำหนดให้สอดคล้องกับความรุนแรงและระดับของภัยคุกคามทางไซเบอร์แต่ละระดับจนกระทั่ง
สามารถกู้คืนทรัพย์สินสำคัญทางสารสนเทศให้กลับมาดำเนินงานหรือให้บริการได้ตามปกติ ซึ่งการดำเนินการในขั้นตอนนี้
อาจจะต้องกระทำควบคู่ไปกับการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ที่ อาจมีการลุกลามหรือทวีความรุนแรง
มากข้ึนเพื่อให้การระงับและการปราบปรามภัยคุกคามทางไซเบอร์ ตลอดจนการฟื้นฟูระบบงานที่ได้รับผลกระทบจากการ
เกิดภัยคุกคามทางไซเบอร์ สอดคล้องกับสถานการณ์ที่ เปลี ่ยนแปลงไป [รายละเอียดตามผนวก ๗] โดยดำเนินการ
ดังต่อไปนี้  

(1) จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์  
- ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด (Network disconnection) ทั้งนี้ อาจมียกเว้นการเชื่อมต่อ สำหรับ 

Endpoint Detection & Response Agent (กระบวนการตรวจสอบและตรวจจับกิจกรรมหรือเหตุการณ์ ที่น่าสงสัยใด ๆ 
ที่เกิดขึ้นที่ปลายทางแบบเรียลไทม์)  

- หยุดการทำงานของฟังก์ชันที่เก่ียวข้อง (Disabling Certain Functions)  
- Redirect Network Traffic และ/หรือความสนใจของผู้บุกรุกไปยัง Blackhole/ Sandbox/ Honeypot  
ทั้งนี้ การตัดสินใจเลือกใช้วิธีการควบคุมความเสียหายจะขึ้นอยู่กับลักษณะสถานการณ์ที่กำลังเผชิญ ประเภทของ

ภัยคุกคาม ระบบงานหรือบริการที่ได้รับผลกระทบ ระยะเวลาและทรัพยากรที่จำเป็นต่อการควบคุม ความเสียหาย 
(2) เรียกใช้งานกระบวนการกู้คืน (Recovery Process)  

เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานข้อมูลเพิ่มเติมเรียบร้อยแล้วข้อมูลทั้งหมด จะต้องนำ
กลับมาวิเคราะห์ตามหลักการที่ได้กล่าวไว้ใน “ขั้นตอนที่ ๒ เรื่องการตรวจจับและวิเคราะห์ ( Detection & Analysis)” 
จนกว่าจะสามารถกำจัดสาเหตุที่ทำให้เกิด Incident และช่องทางที่ผู ้บุกรุกได้สร้างไว้เพื่อเข้ามา ในระบบทั้งหมดได้
เรียบร้อย ซึ่งการกำจัดสาเหตุที่ทำให้เกิด Incident และผลกระทบ ได้แก่ 

- การปิดช่องโหว่ของระบบ- การยกเลิก User Account ที่ผู้บุกรุกใช้เข้าสู่ระบบ  
- การแจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
- การลบโปรแกรมประเภท Backdoor ออกจากระบบ  



- การใช้ข้อมูล Indicator of Compromise (Ioc) ในการสแกนหา Malware หรือร่องรอยอื่น ๆ ในระบบที่
ยังหลงเหลือของผู้บุกรุกเพื่อดำเนินการกำจัดให้ออกจากระบบทั้งหมด 

 หลังจากดำเนินการควบคุมความเสียหาย กำจัดสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว จะเข้าสู่
กระบวนการฟื้นฟูระบบให้เข้าสู่สภาวะการทำงานปกติโดยในขั้นตอนนี้สิ่งที่มีความสำคัญเป็นอย่างยิ่ง และควร เตรียมการ
ล่วงหน้าในเร่ืองดังต่อไปนี้  

- การ Restore Operating System หรือ Application Software ต่าง ๆ จาก Master Image ที่ปลอดภยั  
- การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 

(3) ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเร่ิมกระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึก

การยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน เพื่อให้การแก้ไข Incident ส่งผล
กระทบต่อธุรกิจให้น้อยที่สุด (Minimizing impact to the business) นอกจากนี้ หลักฐานอาจมีความจำเป็นที่จะต้องใช้
ในการดำเนินการ ตามขั้นตอนทางกฎหมาย ดังนี้ การดำเนินการจัดเก็บหลักฐานทางดิจิทัลสามารถดำเนินการโดย
พิจารณา ตามหลักการดังต่อไปนี้ 

 - เป็นไปตามขั้นตอนที่กำหนดไว้ในกฎหมายข้อบังคับที่เกี่ยวกับหลักฐานดิจิทัล เพื่อให้สามารถนำไปใช้   
ได้ในชั้นศาล  

- หลักฐานมีบันทึกการเข้าถึงและการกระทำการใด ๆ ต่อหลักฐานตลอดเวลาอย่างรัดกุม 
- การเปลี่ยนตัวผู้ดูแลจำเป็นต้องมีการจัดทำบันทึกห่วงโซ่หลักฐาน (Chain of Custody) (ภาคผนวก) 

รายละเอียดเก่ียวกับหลักฐาน ควรประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้  
ข้อมูลเฉพาะ เช่น Location, Serial Number, Model Number, Hostname, Media Access Control 

(MAC) และ Address เป็นต้น 
ชื่อ ตำแหน่ง และช่องทางการติดต่อผู้จัดเก็บและรักษาหลักฐานระหว่างการรับมือ Incident สถานที่

จัดเก็บหลักฐาน 

(4) เก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเร่ิมกระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึก 
การยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรืออุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน  
- การระบุและการยึดหลักฐาน (Identification & Seizure) 

• ตรวจสอบอุปกรณ์: หามาตรการที่เหมาะสมในการระบุอุปกรณ์หรือสิ่งที่เกี ่ยวข้องกับคดี เช่น 
คอมพิวเตอร์, โทรศัพท์มือถือ, เซิร์ฟเวอร์, แฟลชไดรฟ์, ฮาร์ดไดรฟ์, หรืออุปกรณ์อื่น ๆ ที่อาจเก็บ
ข้อมูลสำคัญ 

• บันทึกข้อมูล: ก่อนการยึดอุปกรณ์ ต้องบันทึกข้อมูลเกี่ยวกับอุปกรณ์ที่ได้มา เช่น หมายเลขซีเรียล, 
วันที่และเวลาที่ยึด, สถานที่ที่ยึด, และบุคคลที่เกี่ยวข้อง 

- การเก็บรักษาหลักฐาน (Preservation) 
• การปิดการใช้งานของอุปกรณ์ (Isolation): เมื่ออุปกรณ์ได้มาแล้ว ต้องดำเนินการปิดการใช้งาน

ของอุปกรณ์หรือระบบเพื่อป้องกันการเปลี่ยนแปลงข้อมูล (เช่น ปิดคอมพิวเตอร์หรือเซิร์ฟเวอร์ที่
ไม่ได้เชื่อมต่อกับเครือข่าย) 

• การถ่ายภาพหลักฐาน (Imaging): ควรทำการถ่ายภาพดิจิทัล (create image) ของฮาร์ดไดรฟ์
หรืออุปกรณ์เก็บข้อมูลต่าง ๆ เพื ่อเก็บข้อมูลทั ้งหมดในสภาพที ่ไม่ได้ถูกดัดแปลง ซึ ่งเป็น
กระบวนการที่ใช้สร้างสำเนาอย่างสมบูรณ์ของข้อมูลที่มี 



• การเก็บข้อมูลจากระบบเครือข่ายหรือเซิร์ฟเวอร์ : หากหลักฐานเกี่ยวข้องกับข้อมูลจากระบบ
เครือข่าย เช่น การเข้าถึงเซิร์ฟเวอร์หรือฐานข้อมูลออนไลน์ ต้องใช้เครื่องมือที่เหมาะสมในการดึง
ข้อมูลโดยไม่ทำให้ข้อมูลหายหรือถูกแก้ไข 

- การจัดการและการบันทึกการยึดหลักฐาน (Chain of Custody) 
• การบันทึกเส้นทางการครอบครองหลักฐาน: ต้องมีการบันทึกข้อมูลทุกข้ันตอนเก่ียวกับการจัดการ

หลักฐาน เช่น ใครเป็นผู้เก็บรักษา ใครเป็นผู้ตรวจสอบ และเมื่อใด เพื่อป้องกันการโต้แย้งว่าได้มี
การเปลี่ยนแปลงหลักฐาน 

• การส่งมอบหลักฐาน: ทุกครั้งที่มีการส่งมอบหลักฐานไปยังบุคคลหรือหน่วยงานที่เกี่ยวข้อง เช่น 
การส่งไปยังห้องทดลองหรือการส่งมอบให้กับเจ้าหน้าที่สอบสวน ต้องมีการบันทึกอย่างชัดเจน 

- การเก็บรักษาอย่างปลอดภัย (Secure Storage) 
• การเก็บรักษาหลักฐานในที่ปลอดภัย: หลักฐานดิจิทัลต้องถูกเก็บในที่ที่ปลอดภัยและไม่สามารถ

เข้าถึงได้โดยไม่ผ่านการอนุญาต เช่น ตู้เก็บหลักฐานที่มีระบบล็อค และห้องเก็บข้อมูลที่ป้องกันการ
เข้าถึงโดยไม่ถูกต้อง 

• การป้องกันการเสียหายของหลักฐาน : ต้องมั ่นใจว่าหลักฐานไม่ได้ร ับความเสียหายจาก
สภาพแวดล้อม เช่น ความชื้น, อุณหภูมิสูง หรือกระแสไฟฟ้า 

- การทำสำเนาของหลักฐาน (Forensic Duplication) 
• การทำสำเนาข้อมูล: หลังจากเก็บข้อมูลจากอุปกรณ์แล้ว ควรทำสำเนาของข้อมูล ( forensic 

copy) โดยใช้อุปกรณ์และซอฟต์แวร์ที่เป็นมาตรฐานทางนิติวิทยาศาสตร์ ซึ่งสำเนานี้สามารถใช้ใน
การตรวจสอบหรือพิจารณาคดีได้ โดยไม่กระทบต่อข้อมูลต้นฉบับ 

- การปฏิบัติตามกฎหมายและมาตรฐาน 
• การปฏิบัติตามกฎหมายที่เกี่ยวข้อง: การเก็บรักษาหลักฐานต้องทำตามกฎหมายและมาตรฐานที่

เก่ียวข้อง เช่น การปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล หรือกฎหมายว่าด้วยการรวบรวม
หลักฐานในกระบวนการยุติธรรม 

(5) ดำเนินการตามระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือแนวปฏิบัติการ
บริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ ตัวอย่างเช่น ผู้ให้บริการด้านนิติวิทยาศาสตร์/การกู้คืนและ
การบังคับใช้กฎหมายเพื่อดำเนินคดี  

นอกจากนี้ หน่วยงานควรพิจารณาดำเนินการตามเอกสารแนบท้าย 2 ตารางที่ 2.3 ในประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564 เพิ่มเติม 

10.4 ขั้นตอนการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident activity) 

การดำเนินกิจกรรมที่เก่ียวของภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์(Post-incident Activity) นั้น 
ให้จัดทำข้อกําหนดขั้นตอน วิธีปฏิบัติ ที่เกี่ยวของเพื่อให้มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามมาตรการดังกล่าว  
เพื่อให้สามารถเรียนรู้จากเหตุภัยคุกคามทางไซเบอร์ที่ผ่านมา และสามารถหาแนวทางเพื่อแก้ไขจุดบกพร่อง และ
พัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ตอไปในอนาคต โดยให้มีการประชุมหารือเพื่อแลกเปลี่ยนข้อมูล  
ความคิดเห็นในการนำไปพัฒนาและปรับปรุงแนวทางในการรับมือและตอบสนองภัยคุกคามทางไซเบอร์ รวมทั้ง
การ ใช้ข้อมูลเพื่อประกอบการพิจารณาปรับปรุง  



นอกจากนี้ตองเก็บรักษาข้อมูลและพยานหลักฐานที่จำเป็น เพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์  
หรือใช้ในกรณีที่ต้องการร้องทุกขหรือดำเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจเข้าลักษณะเป็น 
๑๒ ความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติวาด้วยการกระทำความผิดเกี่ยวกับคอมพิวเตอร์  
พ.ศ. ๒๕๖๐ และที่แก้ไขเพิ่มเติม หรือกฎหมายอื่น ๆ ที่เกี ่ยวข้อง โดยการเก็บข้อมูลบางประเภทนั้นอาจ
จำเป็นต้อง ดำเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดข้ึน เนื่องจากข้อมูลดังกล่าวอาจสูญ
หายไปใน ระหว่างที่ตองระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือทำลายโดยผู้โจมตีเมื่อมีการเก็บ
รวบรวข้อมูล และหลักฐานที่จำเป็นแล้ว ให้นําข้อมูลและหลักฐานที่รวบรวมได้มาใช้ในการจัดทำบนัทึกข้อมูลสถิติ
ภัยคุกคาม ทางไซเบอร์โดยอาจจัดทำเป็นรายสัปดาห์หรือรายเดือน เพื่อเสนอต่อผู้ที่มีหน้าที่ดูแลและรับผิดชอบ
ภายใน หน่วยงาน และกำนดขั้นตอนที่หน่วยงานควรดำเนินการ เพื่อป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์ใน
ลักษณะ ดังกล่าวขึ้นอีกในอนาคต  

 หลักการดูแลรักษาหลักฐานทางดิจิทัลที่สำคัญมีดังนี้ 

๑. Assessment การประเมินเพื่อหาจุดที่ต้องดำเนินการจัดเก็บหลักฐานของ incident ที่กำลัง รับมือและ
ตอบสนอง เช่น Hard Disk, RAM, External Hard Disk, Mobile Device เป็นต้น 

๒. Acquisition ดำเนินการจัดเก็บหลักฐานด้วยการทำสำเนา (Duplication/Bit-for-bit Acquisition) ด้วย
เครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้ ๑. ต้องป้องกันการเปลี่ยนแปลง
ของหลักฐานด้วยการใช้งาน Hardware Write Blocker ๒. ต้องคำนึงถึง Volatility หรือ
ความอ่อนไหวต่อการสูญเสียกระแสไฟฟ้าของ หลักฐาน เช่น ข้อมูลที่เสี่ยงต่อการสูญหาย
หากไม่มีกระแสไฟคอยเลี้ยง เช่น RAM ต้องได้รับการเก็บรักษาเป็นอันดับแรก เป็นต้น ๓. 
ต้องบันทึกรายละเอียดการดำเนินงานทุกข้ันตอนทีล่งมือปฏิบตัิอย่างละเอียด ๔. ต้องทำการ
บันทึกหลักฐาน (Chain of Custody) 

๓. Authentication ทำการตรวจสอบความถูกต้องของหลักฐานที่ Duplicate และเปรียบเทียบกับ ต้นฉบับด้วย
วิธีCryptographic Hash เช่น MD๕, SHA๑, SHA๒๕๖ 

๔. Analysis & 
Report 

วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ดำเนินการจัดเก็บเพื่อพิสูจน์ข้อเท็จจริง หรือ เพื่อค้นหา
สาเหตุของการเกิด Incident 

๕. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody Form ทุกครั้ง
ที่มีการเคลื่อนย้ายหลักฐาน พร้อมทั้งระบุเหตุผลของการ เคลื่อนย้าย 

Chain of custody หรือ “ห่วงโซ่การคุ้มครองพยานหลักฐาน” คือ เอกสารแสดงลำดับการเกิดเหตุการณ์ หรือ
เอกสารแสดงทุกข้ันตอน ตั้งแต่การยึดเครื่องคอมพิวเตอร์ การดูแลรักษา การควบคุม การวิเคราะห์ และการ จัดเก็บ
หลักฐานทางอิเล็กทรอนิกส์ เนือ่งจากหลักฐานที่พบสามารถนำไปใช้ในยืนยนัได้ในชัน้ศาล หลกัฐานเหล่านีจ้ึง จะต้องได้รับ
การจัดการอย่างระมัดระวัง และรอบคอบเพื่อหลีกเลี่ยงข้อกล่าวหาว่าเป็นหลักฐานที่ปลอมหรือทำ ขึ้นมา [รายละเอียดตาม
ผนวก ๘] 

10.5 การจัดทำรายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

จัดทำรายการตรวจสอบการจัดการเหตุการณ์ ( Incident Handling Checklist) ซึ ่งจะช่วยให้แนวทางแก่
หน่วยงานเกี่ยวกับขั้นตอนสำคัญที่ควรดำเนินการ โดยหน่วยงานสามารถใช้ข้อมูลเพื่อประกอบการพิจารณาความ
เหมาะสมในการจัดทำรายการตรวจสอบของตนเองได้ (รายละเอียดปรากฎตามภาคผนวก 5)



 

ภาคผนวก 1 แผนการรับมือเหตุภัยคุกคามทางไซเบอร์และขั้นตอนการรับมือภัยคุกคามแต่ละประเภท 

1. แผนการรับมือเหตุภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 



คำอธิบายแผนการรับมือเหตุภัยคุกคามทางไซเบอร์ (Cybersecurity Incident Response Plan) 

ลำดับ หัวข้อ คำอธิบาย 

ขั้นตอนการเตรียมการ (preparation) 

1 กำหนดนโยบาย ข้อบังคับ แนวปฏิบัติ 
และวิธีการตรวจสอบ (ม.45) 

หน่วยงานรับมือด้านความมั่นคงปลอดภัย ร่วมกับผู้บริหารของ
หน่วยงานกำหนดนโยบาย ข้อบังคับ แนวปฏิบัติ และวิธีการ
ตรวจสอบด้านความมั่นคงปลอดภัย โดยสอดคล้องตามประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ (ตามมาตรา 13 วรรคหนึ่ง (4)) 

2 กำหนดแผนรับมือภัยคุกคามทางไซเบอร์ 
(ม.45) 

หน่วยงานรับมือด้านความมั่นคงปลอดภัย กำหนดแผนรับมือภัย
คุกคามทางไซเบอร์ โดยระบุภัยคุกคามทางไซเบอร์ที่อาจเกิด
ขึ้นกับหน่วยงาน กำหนดขั้นตอนและวิธีการในการรับมือกับ
เหตุการณ์ภัยคุกคามทางไซเบอร์ กำหนดผู้รับผิดชอบในแต่ละ
ขั้นตอน และกำหนดให้มีการทดสอบแผนรับมือภัยคุกคามทาง
ไซเบอร์อย่างสม่ำเสมอ 

ขั้นตอนการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

3 รับทราบเหตุจากการเฝ้าระวังหรือได้รับ
แจ้งเหตุจากผู้อื่น (ม.56) 

หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย ได้รับทราบเหตุ
จากการเฝ้าระวัง (Monitoring tools) หรือได้รับแจ้งเหตุจาก
ผู ้อ ื ่นที ่ตรวจพบเหตุการณ์ เช่น หน่วยงานภายนอก หรือ
ผู้ใช้บริการ 

4 เป็นภัยคุกคามทางไซเบอร์หรือไม่ หน่วยงานเฝ ้าระว ังด ้านความมั ่นคงปลอดภัย พ ิจารณา
เหตุการณ์ว่าเป็นภัยคุกคามทางไซเบอร์หรือไม่ 

5 วิเคราะห์เหตุภัยคุกคาม หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย พิจารณาประเภท
ของภัยคุกคาม หมวดหมู่ของภัยคุกคาม รายละเอียดแหล่งที่มา 
หรือต้นเหตุของเหตุภัยคุกคาม ข้อมูล จำนวนระบบ บริการ 
หรือสินทรัพย์ที่ได้รับผลกระทบ 

6 ประเมินกระทบ และจัดลำดบั
ความสำคัญ (ม.56) 
 

1. หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย ดำเนินการ
ประเมินกระทบ และจัดลำดับความสำคัญของเหตุภัยคุกคาม 
รวมถึงเลือกแนวทางในการรับมือกับเหตุภัยคุกคามทางไซเบอร์ 
หมายเหตุ : หน่วยงานอาจจำเป็นต้องเร ียกใช ้ Playbook          
ที่เหมาะสมตามสถานการณ์ 
2. หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย รายงานเหตุภัย
คุกคามทางไซเบอร์ต่อหน่วยงานต่าง ๆ 

▪ กรณีเป็นภัยคุกคามระดับไม่ร้ายแรง/ร้ายแรง/วิกฤต
ตามมาตรา 60 หน่วยงานต้องแจ้งเหตุภัยคุกคาม 
(มาตรา 58) (แบบฟอร์ม ก.1 หรือมีข้อมูลเทียบเท่า) 



ลำดับ หัวข้อ คำอธิบาย 

และ/หร ือรายงานเหตุภ ัยค ุกคาม (มาตรา 57) 
(แบบฟอร์ม ก.2) ต่อ สกมช. และหน่วยงานกำกับดแูล 

▪ กรณีเก ี ่ยวข ้องก ับการละเม ิดข ้อม ูลส ่วนบ ุคคล 
หน่วยงานอาจต้องแจ้งไปยัง สคส. 

▪ กรณีมีความจำเป็นต้องดำเนินคดีเนื่องจากเหตุนั้นเหตุ
นั ้นเข้าลักษณะเป็นความผิดตามประมวล กฎหมาย
อาญา หรือพระราชบัญญัติว่าด้วยการกระทำความผิด
เก่ียวกับคอมพิวเตอร์ พ.ศ.2560 และที่แก้ไข เพิ่มเติม 
(ถ้ามี) หรือกฎหมายอื่น ๆ ที่เกี่ยวข้อง หน่วยงานอาจ
ต้องแจ้งไปยัง ปอท. และ/หรือเจ้าหน้าที ่ตำรวจ 
เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น  

ขั้นตอนการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ  
(containment, eradication, and recovery) 

7 ควบคุมผลกระทบ (ตัดการเชื่อมต่อ/
จำกัดขอบเขตผลกระทบ) 
 

หน่วยงานเฝ ้าระวังด ้านความมั ่นคงปลอดภัย ควรจํากัด 
ขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับ             
ความมั่นคงปลอดภัยไซเบอร์ ทำการกำจัดสาเหตุ (Eradicate 
the incident) กำจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคาม    
อ่ืน ๆ 

8 รวบรวมรายละเอียดของเหตุภัยคุกคาม/
หลักฐานที่เก่ียวข้อง 

1. หน่วยงานเฝ ้าระวังด ้านความมั ่นคงปลอดภัย บ ันทึก
เหตุการณ์ และดำเนินการจัดเก็บรักษาหลักฐานเกี ่ยวกับ
เหตุการณ์ทั้งหมดก่อนเร่ิมกระบวนการกู้คืน ซึ่งรวมถึงการได้มา
ของบันทึกการยึดหลักฐานคอมพิวเตอร์ที ่ได้มา หรืออุปกรณ์    
อ่ืน ๆ เพื่อสนับสนุนการสอบสวน 
2. หน่วยงานเฝ้าระวังด้านความมั ่นคงปลอดภัย รายงาน
เหตุการณ์เพิ่มเติมต่อ สกมช. และหน่วยงานกำกับดูแล 
(ม.57) (แบบฟอร์ม ก.2) 

9 ดำเนินการแก้ไขหรือกู้คืนข้อมูล 
 

หน่วยงานเฝ้าระวังด้านความมั ่นคงปลอดภัย เรียกใช้งาน
กระบวนการกู้คืน (Recovery Process) 

10 แก้ไขสำเร็จหรือไม่ หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย พิจารณาว่าระบบ
ที่ได้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งานแล้ว
หรือไม่ หากยืนยันว่าระบบที่ได้รับผลกระทบกลับมาทำงานได้
ตามปกติ ให้ดำเนินการต่อที่ขั้นตอนที่ 11 หากยังไม่สามารถ
แก้ไขได้ ให้ดำเนินการขั้นตอนที่ 5 ซ้ำเพื่อวิเคราะห์ภัยคุกคาม
ทางไซเบอร์อีกครั้ง 



ลำดับ หัวข้อ คำอธิบาย 

ขั้นตอนการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

11 จัดเก็บหลักฐานและบันทึกผลการแก้ไข 1. หน่วยงานเฝ้าระวังด้านความมั ่นคงปลอดภัย เก็บรักษา
ข้อมูลและพยานหลักฐานที่จําเป็น เพื่อใช้ในกระบวนการทาง
นิต ิว ิทยาศาสตร์ หรือใช ้ในกรณีท ี ่ต ้องการร้องทุกข ์หรือ
ดำเนินคดี 
2. บันทึกผลการแก้ไขเหตุภัยคุกคามและวิธีการแก้ไขเพื่อ
จัดเก็บเป็นบทเรียน 
3. รายงานปิดเหตุการณ์ต่อ สกมช. และหน่วยงานกำกับดูแล 
(ม.57) (แบบฟอร์ม ก.2) 

12 ทบทวนบทเรียนเพื่อศึกษาวิธีการแก้ไข
ปัญหา และป้องกันภัยคุกคามในอนาคต  

หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย จัดการประชุม
ทบทวนบทเรียนที ่เกิดจากเหตุการณ์ดังกล่าว และกำหนด
แนวทางในการป้องกันการเกิดเหตุซ้ำ หรือป้องกันภัยคุกคาม 
อ่ืน ๆ ที่มีลักษณะคล้ายคลึงกันในอนาคต 

13 จัดทำรายงานสรุปผลและบนัทกึการปิด
เหตุฯ 

หน่วยงานเฝ้าระวังด้านความมั่นคงปลอดภัย จัดทำรายงาน
สรุปผลและบันทึกการปิดเหตุการณ์ รวมถึงแจ้งผลการแก้ไขไป
ยังผู้เก่ียวข้องให้รับทราบ 

 

 

 

 

  



2. ขั้นตอนการรับมือภัยคุกคามแบบ Denial of Service/Distributed Denial-of-Service (DoS/DDoS 
Playbook) 

 

 

 

 

 

 



3. ขั้นตอนการรับมือภัยคุกคามแบบ Data Breach (Data Breach Playbook) 
 

 
 
 
 
 
 



4. ขั้นตอนการรับมือภัยคุกคามแบบ Ransomware (Ransomware Playbook) 

 

 

 



5. ขั้นตอนการรับมือภัยคุกคามแบบ Web Defacement (Web Defacement Playbook) 

 

 

 

 



ภาคผนวก 2 

ตัวอย่าง : บันทึกรายงานสถานการณ์เหตุการณ์ความมั่นคงปลอดภัยไซเบอร ์

วันที่ : เวลา : ผู้บันทึกรายงาน : 
ติดต่อ : 

วันและเวลาที่เกิดเหตุการณ์ :  

สถานะเหตุการณ์ปจัจุบนั :  

ประเภทเหตุการณ์  :  

ระดับความรุนแรง :  

รายละเอียดเหตุการณ์ :  

ผลกระทบที่เกิดขึ้น :  

ความเสียหายที่เกิดขึ้น :  

การรายงานเหตุการณ์ :  

หน่วยงานที่ขอความช่วยเหลือ :  

การดำเนินการตอบสนองต่อ
เหตุการณ์ : 

 

รายละเอียดเพิ่มเติม :  

ผู้จัดการรับมือฯ เหตุการณ์ :  

ข้อมูลติดต่อผู้จัดการรับมือฯ 
เหตุการณ์ : 

 

วันและเวลาที่มีรายงานความคบืหน้า
คร้ังถัดไป : 

 

 

 

 

 



ภาคผนวก 3  

บันทึกข้อมูลกิจกรรมเหตุการณ์ความปลอดภัยทางไซเบอร์ (Incident Documentation) 

วันที่และเวลา 
 

บันทึกกิจกรรมที่เกิดขึ้น 
(ข้อเท็จจริง, สถานการณ์ที่เกิดขึ้น, การตัดสินใจ, ผลกระทบ) 

6/12/2567 11:35 น. Attacker ส่ง Phishing Email ให้กับเจ้าหน้าที่ฝา่ยบริการลูกคา้ (คุณสมหญิง) 

6/12/2567 17:30 น. คุณสมหญิง เปิด Attachment ใน Phishing Email 

6/12/2567 18:00 น. 
Malware ในเคร่ืองคุณสมหญิงเร่ิมทำการติดต่อกับ CNC Server และ 
Download Lockbit 5.0 พร้อมทั้งติดตั้ง 

7/12/2567 01:00 น. 
CNC Server ควบคุมเคร่ืองของคุณสมหญิงจากระยะไกลเพื่อใชเ้ครื่องของคุณ
สมหญิงเป็น เครื่องมือในการนำเอา Lockbit 5.0 ไปติดตั้งใน PC เครื่องอื่นใน 
VLAN ของระบบ Customer Service 

8/12/2567 01:00 น. 

CNC Server ควบคุมเคร่ืองของคุณสมหญิงจากระยะไกลเพื่อใชเ้ครื่องของคุณ
สมหญิงเป็น เครื่องมือในการนำเอา Lockbit 5.0 ไปติดตั้ง Sever ของระบบ 
Customer Service พร้อมทำนำข้อมูลสำหรับใช้ใน การติดตอ่ผู้ใช้งานเช่น ชื่อ 
นามสกุล ที่อยู่ เบอร์โทรศัพท์ และอีเมล์ 

12/12/2567 10:30 น. 
CNC Server สัง่ให้ Lockbit 5.0 ที่ติดตั้งไวท้ี่เคร่ือง PC ของฝ่ายบริการลูกค้า
และเครื่องแม่ ข่ายให้ทำการเข้ารหัสข้อมูลพร้อมทั้งแจ้งข้อความว่าได้ทำการขโมย
และเข้ารหัสข้อมูลไว้แล้ว 

12/12/2567 11:35 น. ทำการตรวจสอบเหต ุ

12/12/2567 12:00 น. 
ระบบเครือข่ายของระบบ Customer Service ได้ถูกตัดออกจากระบบเครือข่าย
หลัก รวมถึง เครื่องแม่ข่ายของระบบนี้ ซึ่งเปน็ Virtual Machine ที่อยู่ใน Data 
Center ของหน่วยงาน 

12/12/2567 12:30 น. เร่ิมทำการสอบสวนเพื่อหาสาเหตุ 

12/12/2567 14:00 น. 
จากการสอบสวนเบื้องต้นพบวา่เครื่องแม่ข่ายและเครื่อง PC ของระบบ 
Customer Service ถูกโจมตโีดย Ransomware Lockbit เวอร์ชัน 5.0 

13/12/2567 17:35 น. 
จากการสอบสวนพบว่าจุดเร่ิมตน้เกิดจาก PC ของคุณสมหญิง ที่ได้บงัเอิญไปเปิด 
Attached File ที่มี Ransomware ฝังตัวอยู่ ในวนัที่ 6 ธันวาคม 2567 เวลา 
17.30 น. 

13/12/2567 19:00 น. 
ทำการ Restore ข้อมูลของเคร่ืองแม่ข่ายและ PC จากข้อมูล Backup ชุดก่อน
หน้าวันที่ 6 ธนัวาคม 2567 

14/12/2567 03:00 น. ทำการ Scan เพื่อตรวจ Malware ในทุก PC และเครื่องแม่ข่าย 

14/12/2567 08:30 น. กลับมาให้บริการตามปกต ิ



 

 

 

 

 

 

 

 

 

ภาคผนวก 4 

 

 

 

 

 

 

 

 

 

 

 

 



เอกสาร ก1 ข้อมูลที่ต้องแจ้ง 

ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 

1. ข้อมูลการประสานงาน 
ชื่อหน่วยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม 
วันที่และเวลาที่แจง้ 

2. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม 

3. ข้อมูลการติดต่อสำหรบัการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกลุ                                             ตำแหน่งงาน 
ชื่อหน่วยงาน                                             อีเมล 
โทรศัพท์ (ที่ทำงาน / มือถือ) 

4. ความต่อเนื่องของเหตุภัยคุกคาม 
☐ เหตุภัยคุกคามใหม่ ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

5. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบทีไ่ด้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงานหรือไม่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์3 ในระดับใด (มาตรา 60) 
☐ ไม่ร้ายแรง          ☐ รา้ยแรง         ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไมส่ามารถระบุได ้

6. หมวดหมู่ของภัยคุกคาม (แจ้งได้มากกว่า 1 รายการ) 
หมวดหมู*่ คำอธิบาย 

หมวดหมู่ที่ 2 การพยายามบุกรุกเพื่อสำรวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 
หมวดหมู่ที่ 3 การดำเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยของหน่วยงาน 

(Non-Compliance Activity) 
หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 
หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion) 
หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 
หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service) 
หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเร่ือง 
ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอร์แต่ละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคกุคามทางไซเบอร์หมวดหมู่ที่ 0 หมวดหมู่ที่ 1 และหมวดหมู่ที่ 9 ไม่เข้าข่ายเป็นภัย
คุกคามทางไซเบอร์ที่ต้องรายงาน) 

 
3 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทำหรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการทำงานของ
คอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 



เอกสาร ก2 แบบรายงานภัยคุกคามทางไซเบอร ์

ส่วนที่ 1 

หมวด ก. ข้อมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบื้องต้น 
หมายเลขอ้างอิง (สำหรับเจ้าหน้าที่ สกมช.): โปรดระบ ุ
หน่วยงานที่รับผิดชอบตดิตามเหตุภัยคุกคาม (ถ้ามี): โปรดระบุ 
วันที่: เลือกวันที่ เวลา: โปรดระบุ 
ก1. ด้านภารกิจหรือบริการของหน่วยงาน และ ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม 
ชื่อหน่วยงานที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ที่อยู่ของหน่วยงานหรือหน่วยงานย่อยที่เกิดเหตุภัยคุกคาม: โปรดระบ ุ
ก2. ข้อมูลการติดต่อสำหรบัการประสานงานเหตุภัยคุกคาม 
ชื่อ-นามสกลุ: โปรดระบุ                                              ตำแหน่งงาน: โปรดระบ ุ
ชื่อหน่วยงาน: โปรดระบุ                                              อีเมล: โปรดระบ ุ
โทรศัพท์ (ที่ทำงาน / มือถือ) : โปรดระบ ุ
ก3. ความต่อเนื่องของเหตุภัยคุกคาม 
            ☐ เหตุภัยคุกคามใหม่      ☐ การรายงานข้อมูลต่อเนื่องจากเหตุภัยคุกคามเดิม 

ก4. ลักษณะภัยคุกคามทางไซเบอร์ 
ระบบทีไ่ด้รับผลกระทบมีความสำคัญต่อพันธกิจหลักของหน่วยงาน 
☐ ใช่                    ☐ ไม่ใช่ 
เหตุการณ์ที่เกิดขึ้นเกิดจากภัยคุกคามทางไซเบอร์4 ในระดับใด (มาตรา 60) 
☐ ไม่ร้ายแรง           ☐ รา้ยแรง          ☐ วิกฤต (ก)           ☐ วิกฤต (ข) 
☐ ยังไมส่ามารถระบุได ้

 

 

 

 

 

 

 
4 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 กำหนดความหมายของ “ภัยคุกคามทางไซเบอร์” ดังนี้ การกระทำ หรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิดการประทุษร้ายต่อระบบ
คอมพิวเตอร์ ข้อมูลคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง และเป็นภยันตรายที่ใกล้จะถึงที่จะก่อให้เกิดความเสียหาย หรือส่งผลกระทบต่อการทำงาน
ของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือข้อมูลอื่นที่เกี่ยวข้อง 



หมวด ข. ข้อมูลการตรวจพบภัยคุกคามไซเบอร์ 

ข1. วัน เวลา ที่เกิดเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ
วัน เวลา ที่หน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
      วันที่ : เลือกวันที่               เวลา : โปรดระบ ุ

ข2. วัน เวลา ที่แจ้งเหตุภัยคุกคามให้หน่วยงานควบคุมหรือกำกับดูแลทราบ 
☐ ยังไมไ่ด้แจ้ง                       ☐ แจ้งแล้ว ____________ 

ข3. หมวดหมู่ของภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 

* อ้างอิงหมวดหมู่ตามภาคผนวกท้ายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง 
ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ ประเมนิ ปราบปราม และระงบัภัยคุกคามทางไซเบอร์แต่ละ
ระดับ พ.ศ. 2564 (ทั้งนี้ ภัยคกุคามหมวดหมู่ที่ 0 1 และ 9 ไม่เข้าข่ายเป็นภัยคุกคามทางไซเบอร์ที่ต้องรายงาน) 

หมวดหมู่* คำอธิบาย 
☐ หมวดหมู่ที่ 2 การพยายามบุกรุกเพื่อสำรวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance) 

☐ หมวดหมู่ที่ 3 การดำเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยของหน่วยงาน 
(Non-Compliance Activity) 

☐ หมวดหมู่ที่ 4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic) 

☐ หมวดหมู่ที่ 5 การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion) 

☐ หมวดหมู่ที่ 6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมู่ที่ 7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service) 

☐ หมวดหมู่ที่ 8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating) 

☐ อ่ืน ๆ โปรดระบ ุ

ข4. ข้อมูลเบื้องต้นเกี่ยวกับระบบคอมพิวเตอร์ คอมพิวเตอร์ บริการ หรือข้อมูลที่ได้รับผลกระทบ: 
สถานที่ตัง้ของเคร่ือง ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น จังหวัด ตำบล ตึก ห้อง): 
        โปรดระบ ุ
ชื่อผู้ให้บริการเครือข่ายที่ให้บริการแก่ระบบ บริการ หรือข้อมูลที่ได้รับผลกระทบ : 
        โปรดระบ ุ
บริการของระบบ ข้อมูล หรือสินทรัพย์ที่ได้รับผลกระทบ (เช่น บริการการโอนเงิน): 
        โปรดระบ ุ
ฮาร์ดแวร์ ซอฟต์แวร์ที่ได้รับผลกระทบ (โปรดระบุรายละเอียด เช่น ผู้ผลิตหรือยี่ห้อ รุ่นของเครื่อง 

คอมพิวเตอร์): โปรดระบุรายละเอียด 
มีผลกระทบต่อการสื่อสาร (ทางโทรศัพท์ หรือ การใช้งานเครือข่าย): โปรดระบุ 
รายละเอียดอื่น ๆ: โปรดระบ ุ

 

 

 

 



หมวด ค: ข้อมูลการรับมือภัยคุกคาม 

ค1. สถานการณ์หรือการแก้ไขเหตุภัยคุกคาม (เลือกได้มากกว่า 1 รายการ) 
☐ เพิ่งพบเหตุการณ์                            ☐ อยู่ในขั้นตอนการขอความช่วยเหลือ 
☐ อยู่ในขั้นตอนการสอบสวน                 ☐ กำลังลุกลาม 
☐ อยู่ในขั้นตอนการระงบัภัย                  ☐ สามารถระงับภัยได้แล้ว 
☐ รายงานปดิเหตุการณ์ภัยคุกคามแล้ว      ☐ อ่ืน ๆ: โปรดระบ ุ

ค2. สิ่งที่ไดด้ำเนินการหรือได้แก้ไขไปแล้ว 
☐ ยังไมไ่ด้ดำเนินการแก้ไขใด ๆ               ☐ ยกเลิกการเชื่อมต่อระบบออกจากเครือข่ายแล้ว 
☐ ตรวจสอบข้อมูลจราจร (Log) แล้ว        ☐ ตรวจสอบโปรแกรม (แฟ้ม binaries/.exe) แล้ว 
☐ กู้คืนกลับมาด้วยระบบหรือข้อมูลสำรองที่ตรวจสอบความถูกต้องแล้ว 
☐ รายละเอียดการแก้ไขภัยคุกคามที่เกิดขึ้นเพิ่มเติม: โปรดระบุ 

ค3. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถ้ามี) 
โปรดระบ ุ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ส่วนที่ 2 

หมวด ง : รายละเอียดภัยคุกคาม 

ง1. ข้อมูลการตรวจจับและการวิเคราะห์ 

ง1.1 วัน เวลา ที่ผู้โจมตีได้เริ่มต้นเข้าถึงระบบ (System Access) 
วันที่: เลือกวันที่                 เวลา: โปรดระบุ                ไม่ทราบ: ☐ 

ง1.2 ข้อมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร์ 
        รายละเอียดแหล่งที่มา หรือต้นเหตุของเหตุภัยคุกคาม (เท่าที่ทราบ เชน่ คน, ความผิดพลาดของ 
ระบบ, ภัยธรรมชาติ, การจู่โจม, ความผิดพลาดจากคนนอกองค์กร): 
                         โปรดระบ ุ
         บุคคล วิธี หรือเครื่องมือที่ตรวจพบภัยคุกคาม (เชน่ ผู้ใช้, ผู้ดูแลระบบ, โปรแกรม Anti-virus, IDS, 
การวิเคราะห์ข้อมูลจราจรทางคอมพิวเตอร์, ไม่ทราบ): 
                         โปรดระบ ุ
          รายละเอียดของปัญหาลักษณะคลา้ยกันที่หน่วยงานเคยพบมาก่อน (ถา้มี โปรดระบุรายละเอียด): 
                         โปรดระบ ุ
ง1.3 รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบที่มีเกิดขึ้นต่อ ระบบ คน หรือข้อมูล) 
          จำนวนระบบ บริการ หรือสินทรัพย์ที่เป็นโครงสร้างพื้นฐานสำคัญทางสารสนเทศทีไ่ด้รบัผลกระทบ 
(โดยประมาณ): โปรดระบ ุ

ทรัพย์สินทีส่ำคัญอ่ืน ๆ ที่อาจไดร้ับผลกระทบ: โปรดระบุ 
จำนวนผูไ้ด้รับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลค่าความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีที่ข้อมูลที่ระบุตัวบุคคลได้รั่วไหล (หรือถูกขโมย): 

จำนวนบุคคลที่เป็นเจ้าของข้อมูล : โปรดระบ ุ
ชนิดของข้อมูล (เลือกทุกข้อที่ใช่): 

☐ ข้อมูลไบโอเมตริกซ์                 ☐ ข้อมูลการติดต่อ 
☐ ข้อมูลการเงิน                        ☐ ข้อมูลบุคลากรของรัฐ 
☐ หมายเลขบัตรประชาชน           ☐ ข้อมูลการติดต่อกับหน่วยงานตา่ง ๆ 
☐ ข้อมูลทางการแพทย ์
☐ อ่ืน ๆ : โปรดระบ ุ

จำนวนข้อมูล (Record) ที่ได้รบัผลกระทบ: โปรดระบ ุ
ผลกระทบอ่ืน ๆ ที่เกิดขึ้น: โปรดระบ ุ

 
 



ง1.4 รายละเอียดของระบบ หรือข้อมูลที่ได้รับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบ ุ
ช่องโหว่ที่ถูกใช้จู่โจม: โปรดระบ ุ
การใช้ระบบหรือเครื่องที่ได้รับผลกระทบเปน็ฐานเพื่อจู่โจมขยายผลไปยังระบบหรือเครื่องอื่น: 

โปรดระบ ุ
อาการหรอืสิ่งผิดปกติ (เลือกไดม้ากกว่า 1 รายการ) 
☐ ระบบล่ม                                          ☐ รายการข้อมูลจราจรทางคอมพิวเตอร์ที่ผดิปกติ 
☐ บัญชผีู้ใช้ถูกสร้างขึน้มาใหมโ่ดยไม่ทราบสาเหตุ หรือ บัญชีผูใ้ช้มีความผิดปกติ 
☐ การจู่โจมด้วยวิศวกรรมสังคม (Social Engineering) ทัง้ที่สำเร็จและไม่สำเร็จ 
☐ ประสทิธิภาพของระบบด้อยลง (ทั้งที่รู้ว่าเปน็เพราะเหตุภัยคุกคามและที่ไม่รู้สาเหตุ) 
☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟร์วอลล์ โดยไม่ทราบสาเหตุ 
☐ การยกระดับสทิธิ์การเข้าถึงระบบโดยไม่ทราบสาเหตุ 
☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ์ Sniffer เพื่อจับการรับส่งข้อมูลภายในเครือข่าย 
☐ การเข้าใช้งานคร้ังสุดทา้ยของผู้ใช้ที่ไมส่อดคล้องกับการใช้งานคร้ังสุดท้ายที่เกิดขึ้นจริง 
☐ การแจ้งเตือนจากเคร่ืองมือตรวจจับการบุกรุก 
☐ การเข้ามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ที่นา่สงสัย 
☐ รูปแบบการใช้งานทีผ่ิดปกต ิ                    ☐ การเปลี่ยนแปลงขนาดไฟลไ์ปจากเดิมแบบผิดปกติ 
☐ ความพยายามทีจ่ะเขียนไฟล์ของระบบ        ☐ การเปลีย่นแปลงวันที่ของไฟลไ์ปจากเดิมแบบผิดปกติ 
☐ การแก้ไขหรือลบข้อมูลที่ผิดปกติ               ☐ การจู่โจมให้เกิดการปฏิเสธการให้บริการ (DOS, DDOS) 
☐ ไฟล์ใหม่ถูกสร้างขึ้นโดยไมท่ราบสาเหตุ        ☐ การใช้งานหรือมีกิจกรรมที่เกิดในเวลาที่ผิดปกติ 
☐ การแก้ไขหน้าเว็บ                        ☐ การสร้างแฟ้มขอ้มูล setuid หรือ setgid ใหม่ที่ผิดปกติเกิดข้ึน 
☐ การเปลี่ยนแปลงในไดเรกทอรีและแฟ้มข้อมูลของระบบปฏบิัติการที่ผิดปกติ 
☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility) 
☐ สิ่งทีผ่ิดปกตไิปจากเดิมอื่น ๆ: โปรดระบ ุ

ง1.5 รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ตั้งแต่การจู่โจมคร้ังแรก จนถึงปัจจบุัน 
(เช่น ลำดับของการจูโ่จม, Attack vector, เทคนิคหรือเครื่องมือที่ผู้จู่โจมใช้ ฯลฯ) 
        โปรดระบ ุ
ง1.6 รายละเอียดอื่น ๆ ที่พบเกี่ยวข้องกับเหตุภัยคุกคาม: โปรดระบุ 

ง2. ข้อมูลการระงับ ปราบปราม และฟื้นฟู 
ง2.1 รายละเอียดการดำเนินการเพ่ือแก้ไขเหตุภัยคุกคาม: โปรดระบุ 
ง2.2 การคาดการณ์ความสามารถฟื้นฟู 
        โปรดระบุรายละเอียดการฟื้นฟู ทรัพยากรที่ต้องใช้และทีต่้องการเพิ่ม และประมาณระยะเวลาการฟืน้ฟู 
ง3. ข้อมูลกิจกรรมภายหลังการแก้ปัญหา (ถ้ามี) 
ง3.1 วัน เวลา ที่เหตุภัยคุกคามสิ้นสุด วันที่: เลือกวันที่ เวลา: โปรดระบ ุ
ง3.2 การดำเนินการเพ่ือป้องกนัเหตุภัยคุกคามที่คล้ายคลึงกัน: โปรดระบ ุ
ง3.3 บทเรียนที่ได้จากเหตุภัยคุกคาม: โปรดระบ ุ

 



เอกสาร ก3 แบบรายงานสรุปภัยคุกคามทางไซเบอร์ในหนึ่งรอบปี 

ข้อ 1 สถิติรายปีจำแนกตามหมวดหมู่ของภัยคุกคามทางไซเบอร์5 

ข้อ 2 สถิติรายปีจำแนกตามทรัพย์สินที่ได้รับผลกระทบ 

ข้อ 3 สถิติรายปีจำแนกตามระดับภัยคุกคามทางไซเบอร6์ 

 

 

 

 
5 หมวดหมู่ตามข้อ 1 ของภาคผนวกทา้ยประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภยัคุกคามทางไซเบอร์ 
มาตรการป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์ แต่ละระดับ พ.ศ.2564 
6 ระดับภยัคุกคามทางไซเบอร์ตามมาตรา 60 แห่งพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

หมวดหมู่ คำอธิบาย จำนวน 
0 เหตุการณ์จำลองและการฝึกจูโ่จมของหน่วยงาน (Training and Exercises)  
1 การพยายามเข้าถึงระบบที่ไม่สำเร็จ (Unsuccessful Activity Attempt)  
2 การพยายามบุกรุกเพื่อสำรวจข้อมูลองค์กรเพื่อโจมตี (Reconnaissance)  
3 การดำเนินการทีไ่ม่เปน็ไปตามมาตรฐานความปลอดภัยที่หน่วยงานกำหนด 

(Non-Compliance Activity) 
 

4 การบุกรุกโดยการใช้มัลแวร์ (Malicious Logic)  
5 การบุกรุกในระดับผู้ใชง้าน (User Level Intrusion)  
6 การบุกรุกในระดับผู้ควบคุมระบบ (Root Level Intrusion)  
7 การบุกรุกที่ทำให้ไม่สามารถเข้าไปใชบ้ริการได้ (Denial of Service)  
8 เหตุการณ์ที่อยู่ระหว่างการวิเคราะห์สอบสวน (Investigating)  
9 เหตุการณ์ผิดปกติที่ได้รับการวิเคราะห์แล้วว่าไม่ใช่เหตุการณ์ที่เป็นภัยคุกคาม 

(Explained Anomaly) 
 

ทรัพย์สินทีไ่ด้รับผลกระทบ จำนวน 
เครื่องแม่ข่าย / แอคทีฟ ไดเรกทอรี (Active Directory)  
เครื่องเวิร์กสเตชัน (Workstation)  
สวิตซ์ (Switch) /เราเตอร์ (Router)  
เว็บไซต์ (Website)  
อ่ืน ๆ  

ระดับภัยคุกคาม จำนวน 
ไม่ร้ายแรง  
ร้ายแรง  
วิกฤต (ก)  
วิกฤต (ข)  



ภาคผนวก 5 

ตัวอย่าง : รายการตรวจสอบการจัดการเหตุการณ์ (Incident Handling Checklist) 

รายการตรวจสอบการจัดการเหตุการณ์ Complete 

ขั้นตอนการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

1 ตรวจสอบว่ามีเหตุการณ์เกิดข้ึนหรือไม่  
1.1 วิเคราะห์ตรวจจับสัญญาณเหตุการณ์ความปลอดภัยทางไซเบอร์   
1.2 ค้นหาข้อมูลเพิ่มเติมที่มีความสมัพันธ์กัน  

1.3 ดำเนินการสืบค้นข้อมูล (เช่น search engines, ฐานข้อมูลอื่น ๆ เป็นต้น)  
1.4 ทันทีทีผู่้จัดการรับมือฯ เหตุการณ์เชื่อว่ามีเหตุการณ์เกิดข้ึน ให้เริ่มบันทึกการสอบสวนและ

รวบรวมหลักฐาน 
 

2 จัดลำดบัความสำคัญในการจัดการเหตุการณ์ตามระดับความรุนแรงของภัยคุกคามที่
เกิดขึ้น  

 

3 รายงานเหตุการณ์ดังกล่าวต่อผูบ้ริหารและหน่วยงานภายนอกที่เก่ียวข้อง  

ขั้นตอนการระงับภัยคุกคาม ปราบปราม และฟื้นฟูระบบงานที่ได้รับผลกระทบ  
(containment, eradication, and recovery) 

4 บันทึกเหตุการณ์, จัดเก็บและดแูลรักษาหลักฐานเก่ียวกับเหตุการณ์ทั้งหมดก่อนเร่ิม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา หรือ
อุปกรณ์อื่น ๆ เพื่อสนับสนุนการสอบสวน 

 

5 จํากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัย
ไซเบอร์   

 

6 ดำเนินการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์  

7 ทำการกำจัดสาเหตุ (Eradicate the incident)  

7.1 ระบุช่องโหว่ของระบบที่โดนโจมตีและบรรเทาผลกระทบที่เกิดขึ้น   

7.2 กำจัด หรือลบมัลแวร์ และสาเหตุภัยคุกคามอ่ืน ๆ   

7.3 หากมีการตรวจพบว่ามีระบบใหม่ได้รับผลกระทบ (เช่น การติดมัลแวร์ใหม่)  
ให้ทำซ้ำขั้นตอนการตรวจจบัและการวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and 
analysis)  

 

8 เรียกใช้งานกระบวนการกู้คืน (Recovery Process)   

8.1 ระบบทีไ่ด้รับผลกระทบจากภัยคุกคามกลับสู่สถานะพร้อมใช้งาน  

8.2 ยืนยันวา่ระบบทีไ่ด้รับผลกระทบกลับมาทำงานได้ตามปกติ  

8.3 หากจำเป็น ให้ดำเนนิการติดตามสถานการณ์ต่อไป เพื่อค้นหาเหตุการณ์ความมั่นคง
ปลอดภัยไซเบอร์ที่อาจเกี่ยวข้องในอนาคต 

 



ขั้นตอนการดำเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ (Post-Incident Activity) 

9 จัดทำรายงานการติดตามผล  
10 จัดการประชุมทบทวนบทเรียนที่เกิดจากเหตุการณ์ดังกล่าว   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ภาคผนวก ๖ 

การดำเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบเป็นภัยคุกคามทางไซ
เบอร์ในระดับไม่ร้ายแรง 
กรณีบริการ ระบบ หรืออุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบเป็นภัยคุกคามทางไซ
เบอร์ในระดับร้ายแรง 

(๑) จัดให้มีกลไกที่สามารถตรวจจับสิ่งบ่งชี้หรือลักษณะเบื้องตน้ของ
การเกิดภัยคุกคามทางไซเบอร์ได้ในเวลาอันเหมาะสม โดยอาจอาศัย
ข้อมูลจากแหล่งข้อมูลต่าง ๆ เชน่ศูนย์ประสานการรักษาความมัน่คง
ปลอดภัยระบบคอมพิวเตอร์สำหรับหน่วยงาน 
โครงสร้างพืน้ฐานสำคัญทางสารสนเทศ เป็นตน้ 
(๒) จัดให้มีกลไกที่สามารถรับการแจ้งเตือนเก่ียวกับภัยคุกคามทางไซ
เบอร์ 
(๓) จัดให้มีข้อพึงปฏิบัติพื้นฐานเก่ียวกับการจัดเก็บข้อมูลจราจรทาง
คอมพิวเตอร์ (logs) ข้อความการแจ้งข้อผิดพลาด หรือข้อความ
เตือนภัยจากเคร่ืองมือรักษาความปลอดภัยด้านไซเบอร์ และการ
ตรวจสอบระบบงานที่มีความสำคัญ (critical systems) 
โดยจะต้องจัดให้มีข้อพึงปฏิบัตทิี่สูงขึ้นสำหรับทุกระบบงานที่มี
ความสำคัญมากข้ึน 
(๔) วิเคราะห์ข้อมูลและประวัตกิารใช้งานต่าง ๆ เช่น ลักษณะการใช้
งานเครือข่ายและ 
ระบบงาน (profile networks and systems) เป็นต้น เพื่อทำความ
เข้าใจพฤติกรรมการใช้งานในชว่งเวลาปกติ (normal behaviors) 
ทำการศึกษาวิจัยและค้นหาความสัมพันธ์ของข้อมูลในระบบกับ
สถานการณ์ตา่ง ๆ (event correlation) 
(๕) ทันททีี่พบวา่มี หรืออาจมีภัยคุกคามทางไซเบอร์เกิดข้ึน ให้
ดำเนินการสืบหาและรวบรวมข้อมูลทั้งหมด เช่น ลักษณะภัยคกุคาม
ทางไซเบอร์, ช่องโหว่ที่อาจถูกใช้ในการโจมตี, สถานการณ์ของการ
โจมตี (อาทิ กำลังเกิดเหตุหรือสถานการณ์ไดส้ิ้นสุดแล้ว การโจมตี
เป็นผลสำเร็จหรือไม่สำเร็จ ฯลฯ) จำนวนระบบหรือบริการที่ได้รบั
ผลกระทบ,โฮสต์เนม ตำแหน่งหรือสถานที่ของระบบหรือบริการที่
ได้รับผลกระทบ ข้อมูลผู้ใช้ เวลา 
ประทับ ข้อมูล payload ข้อมูลแจ้งเตือนจาก IDS (ถ้ามี) และ 
ข้อมูลจราจรทางคอมพิวเตอร์ (Iog) เป็นตน้ โดยหน่วยงานจะตอ้ง
เก็บรักษาข้อมูลดังกล่าว (safeguard incident data) ให้มีความ
ปลอดภัย เพื่อใช้ในกระบวนการทางนิติวทิยาศาสตร์และใช้เปน็
พยานหลักฐานในการดำเนนิคด ีรวมถึงการจัดทำรายงานที่เก่ียวข้อง
กับภัยคุกคามทางไชเบอร์ 
(๖) ระบุหมวดหมู่ของภัยคุกคามทางไซเบอร์ตามสถานการณ์ที่
เกิดขึ้น และติดตามเพื่อระบุหมวดหมู่ของภัยคุกคามทางไชเบอร์ที่
เปลี่ยนแปลงไปจนกว่าสถานการณ์ดังกล่าวจะสิ้นสุด โดยอาจ
พิจารณาจากข้อมูลตามที่ระบุในข้อ ๒ ของภาคผนวกแนบทา้ยนี้ 



(๗) จัดลำดับความสำคัญของการดำเนินการเพื่อรับมือกับภัยคุกคาม
ทางไซเบอร์ให้ทันท่วงที โดยพิจารณาปัจจัยต่าง ๆ ที่เก่ียวข้อง เช่น 
ผลกระทบต่อการทำงานของระบu (functional impact) 
ผลกระทบต่อข้อมูล (information impact) และ 
ความสามารถในการกู้คืน (recoverability effort) เปน็ต้น 
(๘) ศึกษาวิธีและลักษณะการโจมตี พร้อมทั้งระบุสาเหตุที่แท้จริงของ
ภัยคุกคามทางไซเบอร์รวมถึงจุดอ่อนของระบบที่ถูกโจมตี 
(๙) ดำเนนิการแจ้งไปยังผู้ที่รับผดิชอบในการเผชญิเหตุหรือผู้ที่
เก่ียวข้องผ่านช่องทางที่มีความปลอดภัย โดยคำนึงถึงระดับชั้น
ความลับและความสำคัญของขอ้มูล เพื่อให้บุคคลดังกล่าวสามารถ
ปฏิบัติหนา้ที่ในการรับมือกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้น 
(๑๐) รายงานภัยคุกคามทางไซเบอร์ที่เกิดขึ้นกับบริการของ
โครงสร้างพืน้ฐานสำคัญทางสารสนทศอย่างมนีัยสำคัญให้ผู้ที่
เก่ียวข้องทราบ ภายในระยะเวลาที่หน่วยงานควบคุมหรือกำกับดูแล
กำหนด (โดยหนว่ยงานควบคุมหรือกำกับดูแลอาจกำหนดให้นำข้อ
ปฏิบัติตามแผนการกู้คืนของหน่วยงานมาประกอบการพิจารณาด้วย
ก็ได้) หรืออาจเทียบเคียงจากตัวอย่างตามที่ระบุในข้อ ๓ ของ
ภาคผนวกแนบทา้ยนี้ แลว้แต่กรณี 
 

กรณีบริการ ระบบ หรืออุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบเป็นภัยคุกคามทางไซ
เบอร์ในระดับวิกฤติ 

ให้หน่วยงานดำเนินการตามข้อ ๑ ถึงข้อ ๒ และดำเนินมาตรการ
เพิ่มเติม ดังนี้ 
(๑) จัดให้มีกลไกที่สามารถแจ้งเตือนได้ทนัที (real-time alerts) 
เมื่อพบว่ามีภัยคุกคามทางไซเบอร์เกิดข้ึน 
(๒) จัดให้มีกลไกหรือระบบงานที่สามารถติดตามเหตุการณ์ และ
สามารถจัดเก็บและวิเคราะห์ข้อมูลต่าง ๆ เพื่อตรวจจับการเกิดภัย
คุกคามทางไซเบอร์ได้โดยอัตโนมัติ(ถ้าหน่วยงานมีความพร้อม) 
(๓)  จัดให้มีการแจ้งเตือนเก่ียวกับความผิดปกติของการใช้ทรัพยากร
ของระบบงาน เชน่แจ้งเตือนเมื่อหน่วยความจำที่ใช้ในการจัดเก็บ
ข้อมูลจราจรทางคอมพิวเตอร์เหลือน้อย(storage capacity 
warning เมื่อมีการใช้หน่วยประมวลผลกลาง (CPU) หรือมีการใช้
หน่วยความจำหลัก (RAM) ของอุปกรณ์เครือข่ายหรือระบบงานหลัก
ที่สูงผิดปกติ หรือเมื่อมีการส่งข้อมูลออกนอกเครือข่ายมากผิดปกติ 
เป็นต้น 
(๔) วิเคราะห์ข้อมูลและค้นหาความสัมพนัธ์ของข้อมูลกับเหตุการณ์
ต่าง ๆ (information correlation) โดยอาจรับข้อมูลจาก
แหล่งข้อมูลอื่น ๆ นอกเหนือจากข้อมูลในระบบเพื่อเพิ่ม
ความสามารถในการรับรู้และดำเนินการตรวจจับและวิเคราะห์ภยั
คุกคามทางไซเบอร์ได้อย่างมปีระสิทธิภาพ 

 

 



ภาคผนวก ๗ 

การดำเนินมาตรการเพื่อระงับภยัคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์และการฟื้นฟู 
ระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเปน็ภัยคุกคาม 
ทางไซเบอร์ในระดับ 
ไม่ร้ายแรง 

(๑) ดำเนนิการตามแนวทางหรือวิธีการในการจำกัดขอบเขตและระงับภัยคุกคามทางไซ
เบอร์ โดยที่แนวทางหรือวิธีการดังกล่าวจะต้องมีหลักเกณฑ์ที่ชดัเจนเพื่อใช้ประกอบการ
ตัดสินใจในการดำเนินการ ทั้งนี ้แนวทางดังกล่าวรวมถึง 
(๑.๑) การดำเนินการเชงิเทคนิค เช่น การลบมลัแวร์ การปิดการใช้งานบัญชีของผู้ใช้งานที่
ถูกละเมิด การปิดระบบหรือตัดการเชื่อมต่อของระบบจากเครือข่ายภายหลังการเก็บ
หลักฐานหรือข้อมูลที่จำเป็นเพื่อใช้ในกระบวนการทางนิติวิทยาศาสตร์และใช้เป็น
พยานหลักฐานในการดำเนนิคดแีล้ว เป็นตน้ 
(๑.๒) การดำเนินการเชงิบริหาร เช่น กำหนดแนวทางดำเนนิการหรือการตัดสินใจของ
ฝ่ายบริหารของหน่วยงาน การสือ่สารทั้งภายในและภายนอกหนว่ยงาน เป็นตน้ 
(๑.๓) การเตรียมการเพื่อดำเนินการทางกฎหมายกับผู้กระทำความผิด 
(๒) ดำเนนิการตามแนวปฏบิัติทีเ่ก่ียวข้องเพื่อเก็บรวบรวมและจัดการหลักฐานตา่ง ๆ ที่
เก่ียวข้องกับการก่อภัยคุกคามทางไซเบอร์โดยทันทีหลงัจากที่ตรวจพบ เช่น การจัดการกับ
ข้อมูลที่บันทึกอยู่ในหน่วยความจำประเภททีส่ามารถสูญหายได้ 
เมื่อปิดอุปกรณ์ (volatile data) การเก็บข้อมูลจราจรทางคอมพิวเตอร์ (logs) ข้อมูล
เก่ียวกับมัลแวร์ ข้อมูลสถานะของระบบ (system snapshot) หรือข้อมูลอื่น ๆ 
ที่จำเป็นให้เพียงพอสำหรับใช้วิเคราะห์ในเชิงเทคนิค และเพื่อใชใ้นกระบวนการทางนิติ
วิทยาศาสตร์และใช้เป็นพยานหลักฐานในการดำเนนิคดี 
(๓) ดำเนนิการเพื่อให้มีการระบุแหล่งที่มาของการโจมตี (attacking host) เช่น การระบุ
หมายเลขประจำเครื่อง (IP address) การระบุช่องทางที่ผูโ้จมตใีช้ การค้นหาและ 
วิจัยที่มาของการโจมตีจากแหลง่ข้อมูลต่าง ๆ เชน่ ฐานข้อมูลภัยคุกคามทางไซเบอร์ที่
รวบรวมข้อมูลจากหลายแหล่ง เป็นตน้ 
(๔)  ประสานงานเพื่อแจ้งหรือรายงานสถานการณ์การรับมือภัยคุกคามทางไซเบอร์และ
ความคืบหน้าในการตอบสนองไปยังบุคคลหรือหน่วยงานที่เก่ียวข้อง ตลอดจนผู้ที่อาจ
ได้รับผลกระทบ อย่างทันท่วงท ีโดยอาจขอความช่วยเหลือไปยงับุคคลหรือหน่วยงานต่าง 
ๆ โดยเฉพาะการเกิดภัยคุกคามทางไซเบอร์ที่จัดอยู่ในหมวดหมู่ที่ ๑, ๒,๔, ๕ และ ๗ 
ตามที่ระบุในข้อ ๑ ของภาคผนวกแนบท้ายนี้ ทัง้นี้ ในการแจ้งหรือรายงานสถานการณ์นัน้ 
หน่วยงานควรเลือกใช้ช่องทางทีม่ีความเหมาะสมและปลอดภัยและดำเนนิการแจ้งหรือ
รายงานเหตุภายในระยะเวลาทีห่น่วยงานควบคุมหรือกำกับดูแลกำหนด หรืออาจ
เทียบเคียงจากตัวอย่างตามที่ระบุในข้อของภาคผนวก 
แนบทา้ยนี้ แลว้แต่กรณี 
ดำเนินการจัดการกับช่องโหว่ทัง้หมดที่ได้รับผลกระทบจากภัยคุกคามทางไซเบอร์และ
ดำเนินการตามวิธีการป้องกันระบบจากความเสียหายที่อาจเกิดขึ้นเพิ่มเติม เช่น การ
ปรับเปลี่ยนการควบคุมการเข้าถึงเครือข่าย (อาทิ ไฟร์วอลล์) การติดตั้งลายเซ็นของAnti-
Virus หรือ IDS / IPS ใหม่ หรือการเปลี่ยนแปลงทางกายภาพในโครงสร้างพื้นฐานและ
ดำเนินการระงับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นโดยทันทีหลังจากที่ตรวจพบเป็นตน้ 



(๖) ดำเนนิการที่เกี่ยวข้องเพื่อให้มั่นใจว่าระบบงานตา่ง ๆ ยังคงสามารถใช้งานได้ตามปกติ
ภายในกรอบระยะเวลาที่กำหนด (restore within time period) เช่น การกู้คืนระบบให้
กลับมาดำเนินการได้ตามปกติ (integrity restoration) การสร้างระบบงานขึ้นใหม่
(rebuild) การแทนที่ไฟล์ที่ได้รบัผลกระทบ (replace) การติดตั้งโปรแกรมคอมพิวเตอร์
(install) การเปลี่ยนแปลงรหัสผ่าน และการรักษาความปลอดภัยทางเครือข่าย(securing 
network) เปน็ต้น 
(๗) สร้างมาตรการป้องกันทัง้เชงิรุกและเชิงรับเพื่อป้องกันไม่ให้เกิดภัยคุกคามทางไซเบอร์
ที่มีลักษณะคลา้ยคลึงกนัเกิดขึ้นอีกในอนาคต เช่น การเพิ่มมาตรการเฝ้าระวังสัญญาณ
เตือนและเหตุการณ์ต่าง ๆ ที่มีความเก่ียวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นแล้ว เป็น
ต้น 

กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเปน็ภัยคุกคาม 
ทางไซเบอร์ในระดับ 
ร้ายแรง 

ให้หน่วยงานดำเนินการตามข้อ ๑ และดำเนนิมาตรการเพิ่มเติม ดังนี้ 
(๑) หากมีความจำเปน็ ให้หน่วยงานดำเนนิการใช้ระบบงานสำรองสำหรับการประมวลผล 
(atternate processing) การจดัเก็บข้อมูล (storage ite) และกู้คืนข้อมูลที่เก่ียวข้องกับ
การทำรายการหรือการดำเนินธรุกรรมต่าง ๆ (transaction recovery) 
(๒) ส่งคำแจง้เตือนเพื่อขอรับการสนับสนุน ความชว่ยเหลือ หรือประสานความร่วมมือไป
ยังหน่วยงานที่เก่ียวข้อง (supply chain coordination) รวมถึงแจ้งไปยังศูนยป์ระสาน
การรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 
(๓) ดำเนนิการตามนโยบายการรายงานเก่ียวกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นภายใน
หน่วยงานซึ่งครอบคลุมถึงรูปแบบ ระดบัความลับ และเนื้อหาที่ต้องรายงาน ลำดับชั้น 
การรายงาน กำหนดเวลา เครื่องมือที่ใช้รายงาน (โดยอาจพิจารณาใช้เคร่ืองมือที่สามารถ
ช่วยรายงานภัยคุกคามโดยอัตโนมัติ (ถ้าหน่วยงานมีความพร้อม) ให้การช่วยเหลือ 
สนับสนนุ หรือปฏิบัติงานร่วมกบัสำนักงานคณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ หนว่ยงานควบคุมหรือกำกับดูแล พนักงาน 
เจ้าหน้าที่ หรือบุคคลอื่นใดที่ปฏบิัติหน้าที่หรือได้รับมอบหมายให้ปฏิบัติหน้าที่ ตาม
กฎหมาย พิจารณาจัดให้มีกลไกที่สามารถทำงานได้โดยอัตโนมัต ิในการรับมือหรือ
สนับสนนุ การรับมือเมื่อเกิดภัยคุกคามทางไซเบอร์ (automated incident handling 
processes) (ถ้าหน่วยงานมีความพร้อม) 
 

กรณีบริการ ระบบ หรือ 
อุปกรณ์มีแนวโน้มที่จะเกิด 
ผลกระทบเปน็ภัยคุกคาม
ทาง 
ไซเบอร์ในระดับวิกฤต ิ

ให้หน่วยงานดำเนินการตามข้อ ๑ ถึงข้อ ๒ และดำเนินมาตรการเพิ่มเติม ดังนี้ 
(๑) ดำเนนิการตามแผนการทำงานในการกู้คืนระบบงานต่าง ๆ เพื่อให้ระบบสามารถ
ให้บริการได้ภายในกรอบระยะเวลาที่กำหนด (restore within time period) โดยอาศัย
ความรู้จากทีมผู้เชี่ยวชาญด้านตา่ง ๆ เพื่อให้การกู้คืนระบบและเครือข่ายของหน่วยงานทำ
ได้อย่างรวดเร็ว 
 

 

 

 

 

 



ภาคผนวก ๘ 

การดำเนินมาตรการเพื่อระงับภยัคุกคามทางไซเบอร์ การปราบปรามภัยคุกคามทางไซเบอร์และการฟื้นฟู 
ระบบงานที่ได้รับผลกระทบ (containment, eradication, and recovery) 

ระดับ แนวปฏิบัติพื้นฐาน (Security Control Baselines) 
กรณีบริการ ระบบ หรืออุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบ 
เป็นภัยคุกคามทางไซเบอร์ในระดับ 
ไม่ร้ายแรง 
กรณีบริการ ระบบ หรืออุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบเป็น 
ภัยคุกคามทางไซเบอร์ในระดับรา้ยแรง 
กรณีบริการ ระบบ หรือ อุปกรณ์มีแนวโน้ม
ที่จะเกิดผลกระทบเป็น 
ภัยคุกคามทาง ไซเบอร์ในระดับวิกฤติ 
 

ภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ ให้หน่วยงานพิจารณา
ตำเนินการตงันี ้
(๑) นำเหตุการณ์ที่เก่ียวข้องกับภัยคุกคามทางไซเบอร์ที่เกิดขึ้นและมี
ลักษณะเป็นภัยคุกคามทางไซเบอร์ที่มีนัยสำคัญมาปน็กรณีศึกษา 
เช่น การพิจารณาถึงจุดอ่อนของโครงสร้างพืน้ฐานของบริการ โยบาย
และกระบวนการ การฝึกบุคลากร การระบุผู้มีอำนาจดำเนนิงาน 
และเครื่องมือที่ใช้ เป็นต้น และหาแนวทางเพื่อเตรียมการรับมือและ
ป้องกันการเกิดภัยคุกคามทางไชเบอร์ที่มีลักษณะตังกล่วร่วมกับ
บุคคลหรือหน่วยงานที่เก่ียวข้อง 
(๒) รวบรวมข้อมูลการตำเนนิงานที่เก่ียวข้องกับกรรับมือภัยคุกคาม
ทางไซเบอร์ (โดยอาจดำเนินการเป็นรายสปัตาห์หรือรายเตือน) เช่น 
จำนวนของภัยคุกคามทางไซเบอร์ที่เกิดขึ้น เวลาที่ใช้ในการจัดการ
กับภัยคุกคามทางไซเบอร์ประเภทต่าง ๆ และ 
วัตถุประสงค์ของการโจมตี เปน็ต้น เพื่อเสนอต่อผู้ที่มีหน้าที่ตูแลและ
รับผิตชอบภายในหน่วยงาน 
(๓)  ปรับปรุงมาตรการเตรียมการและป้องกัน รบัมือ ปราบปราม 
และระงับภัยคุกคามทางไซเบอร์แต่ละระดับให้มีความเหมาะสม 
และเป็นปัจจุบนั 
(๔) เก็บรักษาข้อมูลและหลักฐานที่จำเปน็ เพื่อใช้ในกระบวนการทาง
นิติวิทยาศาสตร์ หรือใช้ในกรณีที่ต้องการร้องทุกข์หรือดำเนินคดี 
ตามแนวทางและระยะเวลาการเก็บรักษา 
หลักฐานเก่ียวกับการก่อภัยคุกคามทางไซเบอร์ที่หน่วยงานได้กำหนด 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

แหล่งที่มา 

- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์สำหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพื้นฐานสำคัญทางสารสนเทศ 
พ.ศ.2564 

- ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ.2564 

- ประกาศคณะกรรมการกำกับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทาง 
ไซเบอร์ พ.ศ.2566 

- NIST SP 800-61r2 Computer Security Incident Handling Guide 

- ACSC Cyber Incident Response Plan Guidance 
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